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(Qué es HTTP?

* Protocolo utilizado para servir paginas web

 Protocolo cliente-servidor:

« Cliente: navegador web que pide paginas y, al recibirlas, las
muestra al usuario

e Servidor: servidor web en el que estan alojadas paginas que
piden los clientes

 Habitualmente funciona sobre TCP, con el servidor
(normalmente) en el puerto 80

« HTTP puede servir tanto contenido estatico (ficheros) como
dinamico (el resultado de ejecutar programas en el servidor)




Interaccion cliente-servidor

 E| cliente abre una conexion TCP
con el servidor

s "

-~

2
)
T/ /&
? 5?
'\ f'
5

* El cliente envia un mensaje de
- e Navegador Sty
peticion (firefox) ? e,

* E| servidor responde con un mensaje e
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Servidor web
* El servidor cierra la conexion TCP ! W (Apache/llS)
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« HTTP no mantiene estado (no hay

Navegador

informacion sobre las conexiones (explorer)
entre una peticion y otra)




Formato de los mensajes

* Mensajes legibles (son lineas de texto casi en inglés)
compuesto por linea inicial, cabeceras y cuerpo:

& H1P Analyzer V2 (Unregistered Version)

File Action Wiew @Grid Help
b - @ [l W HEH B # texr & ClearCacher ¢7 ClearCockie™ 7 Filter~ h%: Builder Buy Mow § - &

M. TimeStart | Duwration(s] % | Method * Besult % | Size % Tepe » | LURL * | RedirectURL
=l Process : iexplore.exe[3148] [COUMT=34)
1846223 1641 2 GET testehtml  httpeAdvany, nba, comy!
2 104E241. 0,230 GET om0 33 image/gl  hittpe /v iba com/mediashome.
3 13:46:24:4... 0230 GET 200 q05 imagedgif  http/Awien nba. comdmediadhome...
4 18:46:24:5... 0,300 GET 200 332 imagesgif  httpc/Awan. nba. comdmediadhome. .

| Headers | Cantent | Cockies | Query String | Past Data| Streamn | Status Code Defirition|
280 bytes zent to 8067 8516730 RZ543 bytes received by 192.168.1.3: 4461

1 GET / HTTR/1.1 1 HTTF/1.0 200 OF
2 Aecept: imagef/gif, iwage/x-xbitwmap, image/jpe 2 Server: Lpache
3 LAoeoept-Language: es 3 Content-Length: 52378
4 hoeept-Encoding: gzip, deflate 4 Content-Type: text/html
8 User-Agent: Mozilla/4.0 (compatible; M3IE 6.0 5 Cache-Control: max-age=:29
6 Host: www.nba.com 6 Date: 2un, 03 Dec Z006 17:46:12 GMT
T Connection: Eeep-Llive T Connection: keep-alive
& &
|
10 <html>-




Formato de los mensajes

 Peticiones:

e La linea inicial especifica el recurso que se solicita y qué
se quiere de él

- Nombre de método (GET, POST, HEAD)
— Camino de acceso (path)
— Version de HTTP (HTTP/x . x)

Ejemplo:

GET /directoriol/directorio2/fichero.html| HTTP/1.1




Formato de los mensajes

* Respuestas:

* La linea inicial proporciona informacion del estado

- Version de HTTP (HTTP/1.1)
— Codigo numeérico y “en inglés” del estado

Cédigos de estado Significado
1XX Mensaje informativo

Resultado exitoso
(200 OK)

Redireccion del cliente a otra URL

(301 Moved permanently)

Error en el lado del cliente
(404 Not found)

Error en el lado del servidor
(500 Server error)




Formato de los mensajes

 Lineas de cabecera:

 En HTTP 1.1 existen 46 cabeceras, siendo la cabecera Host:
obligatoria en las peticiones

e Se recomienda incluir en las peticiones al menos:
- User—agent: (ej Mozilla/4.7)
« Se recomienda incluir en las respuestas al menos:

- Server: (e] Apache/1.3)

- Last-Modified: (fecha GMT, usada por las caches)




Representante (proxy) de HTTP

e Un proxy HTTP es un
Intermediario entre un

cliente y un servidor -
g !— peﬁclb '{\c:\b“““
* Actla a la vez como cliente el W"
: “ %‘le es® Servidor Web
y como servidor Navegador %, (ApachelllS)
%
* Normalmente un proxy lo "
es de varios clientes y tiene oei®® -
oe%®  Servidor Proxy

una caché asociada aes®

e Usos: cortafuegos y
aumento de la velocidad Pkt
por uso de la caché




HTTPS

« HTTP sobre SSL (Secure Socket Layer)

* La conexion TCP esté cifrada, de forma que una tercera parte
no pueda conocer su contenido

* Permite enviar datos sensibles a un servidor web, y recibirlos
de él

e Suele utilizar otros mecanismos (como certificados) para
ofrecer una mayor seguridad

* Las URL son https://

* El| puerto estandar es el 443




Persistencia de estado en HTTP

« HTTP se disena de forma que los servidors no almacenen
estado sobre los clientes

e Sin embargo, es muy frecuente la necesidad de mantener un
estado persistente entre distintas operaciones de un mismo
cliente con un servidor (carro de la compra, login de
usuario...)

* Soluciones:
 Mantener estado de forma externa a HTTP (por IP, por ejemplo)
* Mediante URLs incluidas en las paginas servidas
 Mediante campos ocultos

 Mediante cookies



Galletitas (cookies)

e Normalmente son datos asociados a un usuario (carro de la
compra, cuenta de usuario, preferencias...)

* Las galletitas son generadas por los servidores y presentadas
por lo clientes en ciertas ocasiones

* Cuando un cliente pide una URL, buscara en su lista de
galletitas por si hay alguna que tenga que enviar

* Especificacion original de Netscape, luego propuesta como
RFC 2109, ampliada en RFC 2965
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