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Servicio Web

Instalaremos los servicios de Internet Information Services (1I1S) en el equipo "SERVIDOR" Windows Server 2008 para disponer de un
espacio donde poder alojar paginas web en nuestro centro.

Mediante Internet Information Services podremos crear y administrar diversos sitios web, ademas de dar soporte otras a otras
funcionalidades integradas en un navegador web, tal y como vimos con anterioridad en el acceso web al Escritorio Remoto del equipo
"SERVIDOR" desde un equipo cliente, o bien al acceso mediante un navegador web desde un equipo cliente a una impresora cuya
servidor de impresidon se encuentra configurado en el equipo "SERVIDOR". Ademas mediante IIS también podremos crear contenidos
dinamicos desarrollados en el lenguaje de programacion ASP (Active Server Pages).

Ademas en nuestro servidor 1IS, instalaremos también la base de datos MySQL para soportar los contenidos o datos utilizados en los
sitios web del IIS, habilitaremos en el mismo la ejecucion del lenguaje de script PHP (ademas del ASP que ya viene integrado en el
propio IS como comentamos anteriormente), de modo que finalmente podamos ejecutar paginas dinamicas PHP o ASP que puedan
enlazar con el gestor de base de datos MySQL.

También analizaremos el modo de construir espacios seguros mediante el protocolo SSL y los certificados de servidor correspondiente
que crearemos en su momento con la Entidad Certificadora de Microsoft, espacios privados de acceso autenticado, y otra serie de
funcionalidades que nos permitiran disponer una importante infraestructura de servicios que podiamos identificar como una Intranet.

Entre los servicios que pueden ser incluidos en esta version de Internet Information Services podemos citar el protocolo de transferencia
de hipertexto (HTTP), el protocolo seguro de transferencia de hipertexto (HTTPS), el protocolo de transferencia de ficheros (FTP), el
protocolo de transferencia de noticias a través de la red (NNTP), el protocolo de oficina de correos (POP) y el protocolo simple de
transferencia de correo (SMTP).

Sin duda el servidor IIS sera la base que nos permitira disponer de una Intranet en la red de nuestro centro, donde pondremos a
disposicion de los alumnos y profesores de nuestro centro multiples servicios que podriamos encontrarnos en cualquier portal existente
en Internet.

Servicio HTTP

Aunque es preciso instalar el servicio Internet Information Services (lIS) en Windows Server 2008 para poder hacer uso del mismo,
hemos de recordar el servicio IIS ya fue instalado con anterioridad, en concreto cuando configuramos el acceso web a Escritorio
Remoto, de ahi que no haya ningun apartado de instalacién en este médulo de la documentacion.

Cuando instalamos anteriormente el servicio Internet Information Services en el equipo "SERVIDOR", por defecto quedé habilitado un
sitio web denominado Default Web Site o sitio web predeterminado, mediante el cual se ofrecen los servicios y el soporte preciso
para establecer una conexion web a los servicios de Escritorio Remoto y para la instalacién remota de impresoras via web en los
equipos cliente mediante Impresion en Internet.

Si en el equipo "SERVIDOR" Windows Server 2008 lanzaramos Administrador de Internet Information Services (11S) desde
las Herramientas administrativas y una vez alli abrieramos el sitio web Default Web Site, podriamos comprobar en la ventana
correspondiente la existencia de los directorios virtuales Printer y TS, que respectivamente permitiran la conexion remota a impresoras
gestionadas por el equipo "SERVIDOR" y el acceso remoto via web al equipo "SERVIDOR" desde los equipos clientes del dominio.
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uBésicamente podemos entender un directorio virtual como un directorio del servidor web que no esta dentro del directorio que
contiene a dicho servidor web, es decir, un directorio o carpeta ubicado I6gicamente en el mismo servidor web, pero que fisicamente se
encuentra en otra ubicacion diferente (otra carpeta del mismo equipo, otro disco duro del mismo equipo o incluso otro equipo diferente).
Un directorio virtual siempre debe ser configurado dentro de un sitio web existente previamente.

Lo primero que queremos resefar, es que podriamos hacer uso del Default Web Site para realizar la gestion web de nuestro centro,
pero en nuestro caso queremos explorar las diversas posibilidades que nos ofrecera IIS para crear y configurar sitios web, ese es el
motivo por el cual en este mismo apartado crearemos otros sitios web en nuestro 1IS, asi como directorios virtuales igualmente dentro de
nuestro IIS.

En este apartado realizaremos una serie de operaciones que nos daran un amplio conocimiento sobre las posibilidades que IIS nos
ofrecera, asi como el modo en que deberemos configurarlas para trabajar con ellas y sacarles el maximo partido. En concreto
analizaremos las siguientes operaciones:

1. Utilizaremos el sitio web predeterminado Default Web Site instalado por defecto en el equipo "SERVIDOR".

2. Crearemos y configuraremos nuevos sitios web diferentes del sitio web predeterminado Default Web Site que por defecto es
creado por el lIS.

3. Crearemos y configuraremos directorios virtuales ubicados en algun sitio web existente en nuestro IIS.

Siguiendo lo indicado anteriormente, en este momento comenzaremos analizando el estado actual del sitio web predeterminado
Default Web Site que fue instalado por defecto por el IIS del equipo "SERVIDOR" Windows Server 2008.

Asi pues, si desde el navegador de un equipo cliente del dominio teclearemos la direccion http://servidor.micentro.edu, pasaria a
ser mostrada la siguiente ventana que nos informara de que estamos acciendo al servidor web 11S7 instalado en el equipo "SERVIDOR",
tal y como vemos en la imagen inferior.



it ernet Explorer proporconado por MiCentro
£ http:ffeervidor micentra.gdu/

e

internet information services

I I o e e R e TR e i RO% -

Si desearamos utilizar el sitio web predeterminado Default Web Site para mostrar cualquier contenido web en nuestro centro,
bastaria con ubicar los ficheros deseados colgando de la ruta donde ha sido instalado dicho sitio web, es decir, deberiamos situar los
ficheros correspondientes bajo la ruta C:\Inetpub\wwwroot del equipo "SERVIDOR" Windows Server 2008. Por ejemplo,
colocaremos un fichero de texto plano llamado prueba.htm colgando de la carpeta C:\Inetpub\wwwroot del equipo "SERVIDOR",
tal y como vemos en la imagen inferior.
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Si desde el navegador de un equipo cliente del dominio teclearamos la direccion http://servidor.micentro.edu/prueba.htm,

lograriamos visualizar el contenido de dicho fichero.
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Podriamos hacer extensible el planteamiento descrito en el parrafo anterior a cualquier carpeta y/o fichero que ubicaramos en la ruta
C:\Inetpub\wwwroot, accediendo de modo remoto a dichos contenidos mediante el navegador de cualquier equipo cliente siguiendo
el razonamiento anterior.

Como comentamos con anterioridad, en nuestro caso no utilizaremos el sitio web predeterminado Default Web Site que el IIS instala
por defecto, sino que abordaremos otras posibilidades de configuracién del IS al margen del uso del sitio predeterminado, por lo cual en
este punto daremos por cerrado el analisis particular del sitio web predeterminado del servidor IIS.

Segun lo comentando en el parrafo anterior, a continuacion crearemos en el servidor 1IS un nuevo sitio web, para lo cual en primer lugar
crearemos fuera de la ruta de la carpeta C:\Inetpub\wwwroot donde se aloja el sitio web Default Web Site, una nueva carpeta
que sera la carpeta raiz a partir de la cual construiremos el nuevo sitio web en el equipo "SERVIDOR". Asi pues procederemos en este
instante a crear la carpeta MiCentro en la unidad E: del equipo "SERVIDOR", tal y como vemos en la ventana de la imagen inferior.
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uTanto la unidad como el nombre de la carpeta elegidas para ubicar el nuevo sitio web podrian haber sido otras diferentes de las
especificadas anteriormente E:\MiCentro.

Tras haber creado la carpeta E:\MiCentro, procederemos en este instante a crear el nuevo sitio web lanzando para ello desde el
equipo "SERVIDOR" el Administrador de Internet Information Services (11S) desde las Herramientas administrativas,
y en la ventana mostrada como resultado de dicha accion abriremos SERVIDOR (MICENTRO\Administrador) para situarnos sobre
la entrada Sitios y pulsar finalmente sobre ella con el botén derecho del raton, para seleccionar la opcion Agregar sitio web en el
desplegable correspondiente, tal y como vemos en la imagen inferior.
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En la ventana mostrada como resultado de la accion anterior, rellenaremos los datos oportunos relativos al "Nombre del sitio", "Ruta de
acceso fisica" y "Nombre de host" en las cajas de texto correspondientes, en nuestro caso indicaremos MiCentro, E:\MCentro y
www.micentro.edu respectivamente, dejando el resto de parametros con las opciones que por defecto nos ofrecera el asistente de

creacion del nuevo sitio web, de modo que cuando la ventana correspondiente presente el aspecto mostrado en la imagen inferior,
pulsaremos en ella sobre el boton Aceptar.
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Una vez creado el sitio web MiCentro el aspecto que presenta el la ventana del "Administrador de Internet Information Services (1IS)"
debera ser el mostrado en la imagen inferior, pudiendo comprobar que se muestra activo el nuevo sitio web que acaba de ser creado.
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En la configuracién del sitio web MiCentro especificamos que la resolucién de acceso al mismo seria www.micentro.edu, pero la
resolucion "www" NO esta actualmente incluida en el servidor DNS del dominio "micentro.edu”, asi pues para que el nuevo sitio web
creado pueda ser accesible desde cualquier equipo del dominio desde la direccion URL www.micentro.edu, hemos de afadir una
nueva entrada en nuestro servidor DNS del equipo "SERVIDOR".

Asi pues lanzaremos el servicio DNS desde las Herramientas administrativas del equipo "SERVIDOR", y nos situaremos sobre la
zona de busqueda directa micentro.edu, para pulsar sobre ella con el botén derecho del ratén y elegir a continuacion la opcion Alias
nuevo (CNAME) en el desplegable correspondiente, tal y como vemos en la imagen inferior.
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uUna resolucion de tipo Alias, a diferencia de una resolucion tipo Host, asocia la nueva resolucion a una resolucion antigua, en
vez de asociarla a una direccién IP concreta, de modo que la nueva resoluciéon asume la direcciéon IP ala que apunta la resolucién
antigua a la que se encuentra asociada; de ese modo, cuando cambie la direccion IP de la resolucion original, automaticamente
cambiara la direccion IP del Alias.

En la ventana mostrada como resultado de la accion anterior, en la caja de texto "Nombre de alias" introducimos como nombre de alias
la cadena wwwy, y en la caja de texto "Nombre de dominio completo” teclearemos servidor.micentro.edu como nombre del host al
que apunta el nuevo alias, tal y como vemos en la imagen inferior. Continuaremos con el proceso de creacion del nuevo alias pulsando
sobre el botdon Aceptar en la ventana de la imagen inferior.
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Una vez completado el proceso descrito, la nueva entrada www serd mostrada como un alias de la resoluciéon tipo host
servidor.micentro.edu en el DNS del equipo "SERVIDOR".
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Llegados a este punto ya hemos configurado adecuadamente el nuevo sitio web que hemos creado, estando plenamente operativo para
su acceso desde cualquier equipo cliente.

Sin embargo si accediéramos en este momento desde el navegador de wun equipo cliente a la direccion URL
http://www.micentro.edu obtendriamos un mensaje de error, pues aunque el sitio web correspondiente se encuentra plenamente
operativo, aun no hemos situado en el mismo ningun documento accesible a través de la web.

Asi pues hemos de situar en la carpeta E:\MiCentro del equipo "SERVIDOR" un fichero de texto planto cuyo nombre sea index.htm
para que desde cualquier equipo cliente del dominio podamos acceder a dicho contenido a través de la direccion URL
http://www.micentro.edu.
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Asi pues lanzaremos el navegador de un equipo cliente y accederemos desde el mismo a la direcciéon URL
http://www.micentro.edu, pasando a ser mostrado como resultado de dicha accién el contenido del fichero index.htm que
ubicamos anteriormente en la carpeta E:\MiCentro del equipo "SERVIDOR".
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uPara acceder al fichero E:\MiCentro\index.htm desde el navegador de un equipo cliente podremos utilizar indistintamente la
resolucion http://www.micentro.edu/index.htm o bien http://www.micentro.edu, debido a que el servidor web MiCentro
actualmente esta configurado para mostrar dicho fichero si no indicaramos en la URL correspondiente un fichero concreto.

El sitio web MiCentro esta concebido como el sitio web donde alojaremos la pagina web de nuestro centro, y tras comprobar que el
acceso remoto al dicho sitio web se efectlia correctamente desde los equipos clientes del dominio, vamos a ampliar sus funcionalidades
creando dentro del mismo una estructura de carpetas que permita alojar las paginas web propias de cada departamento de nuestro
centro.

Asi pues para realizar lo comentado en el parrafo anterior, comenzaremos creando por debajo de E:\MiCentro una nueva carpeta de
nombre Departamentos, y tras ello en su interior tantas carpetas como departamentos hubiera en nuestro centro, si bien en nuestro
caso nos limitaremos a crear dos nuevas carpetas Administrativo e Informatica para dichos departamentos, carpetas donde
posteriormente los responsables del sitio web de cada departamento ubicaran las paginas web correspondientes a su departamento.
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Podriamos comprobar el correcto funcionamiento de la estructura de carpetas creada anteriormente, si situaramos en la ruta
E:\MiCentro\Departamentos\Informatica un fichero de texto plano denominado index.htm, tal y como vemos en la imagen

inferior.
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Si desde el navegador de cualquier equipo cliente accediéramos a la direccion URL
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http://Imwvww.micentro.edu/Departamentos/Informatica, visualizariamos el contenido de la pagina web del Departamento de
Informéatica, tal y como vemos en la imagen inferior.
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Pigina Principal del Departamento de Informatica del sitio web "MWMiCentre" del servider web [1S 7.0 de muestre servidor
Windows Server 2008

=
3 T o i O et o i i [oo%

Llegados a este punto ya habremos completado todo el proceso necesario para crear un segundo sitio web en el servidor IIS de nuestro
centro, disponiendo en este instante de dos sitios web en el mismo: Default Web Site y MiCentro.

Asi pues lo que nos resta por analizar en este apartado sera el proceso que deberemos llevar a cabo para crear un directorio virtual y
asociarlo a un sitio web ya existente en el servidor IIS.

uComo ya se comenté con anterioridad, un directorio virtual no deja de ser una carpeta que cuelga l6gicamente hablando de un
sitio web ya existente, pero que fisicamente hablando esta situada fuera de las carpeta base de dicho sitio web.

Asi pues para crear un directorio virtual asociado a un sitio web existente, lo primero que hemos de hacer es crear una carpeta en un
lugar diferente de la ruta base donde esté situada la carpeta base del sitio web del cual depende. En nuestro caso, dado que vamos a
crear un nuevo directorio virtual denominado Profesores en el sitio web MiCentro, crearemos una nueva carpeta en un sitio diferente
de la ruta E:\MiCentro, donde esta la ruta base del sitio web MiCentro.

En concreto crearemos colgando de la unidad E: del equipo "SERVIDOR" una carpeta cuyo nombre sera CarpetaProfesores, tal y
como vemos en la ventana de la imagen inferior.
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SI=TE
@7@@ L‘J ~ Equipo ~ DATOS (E:) ~ > @!F:I:’-Fﬁ:’ @,
Archivo Edicidn Ver  Herramientas  Ayuda

Organizar = |3 Vistas v ®|Abric 33 Compartic () Grabar 73
b Nombre = | | Fecha medificacén | +| Tipo | +| Tamaiie | +| Etiquetss | +|
| MiCentro 19/10/2008 13:59 Carpeta de archi...
| ‘LNCEImentis ). Perfiles 04/10/2008 2245  Carpeta de archi...
B imagenes (). Red 04/10/2008 22:24  Carpeta de archi...
A msica @ RemoteInstall 0B/09/2008 10:04  Carpeta de archi..,
Jj Cambiados recientem... (). Revista 05/10/2008 14:40 Carpeta de archi..,
i [l SoftAdm 15/10/2008 11:47 Carpeta de archi...
ﬁ' Blsguedas
. 05102008 14:32 Carpeta de archi...
\ Acceso plblico 1 Carpeta de archi...
Carpetas L

Una vez que la carpeta CarpetaProfesores haya sido creada, accederemos al Administrador de Internet Information
Services, situandonos en el mismo sobre el sitio web MiCentro, pulsando sobre él con el botén derecho del raton para elegir en el
desplegable correspondiente la opciéon Agregar directorio virtual, tal y como vemos en la ventana de la imagen inferior.

“E Administrador de Internet Information Services (IIS) 4 - 10 x|
@Q [a » SERVIDOR » Sitios » Default Web Site » | & s | & ~
Archivoe  VWer: Ayuda
_- Pagina principal _‘
Q- iHl%|8 o o atats W | B e &
£ ! @j Pagina de inido : Editar permisos...
- €3 SERVIDOR (MICENTROAdminist Site =
g Grupoz de aplicaciones Modificar sitio
EI---ZE_;'; Sitios Agrupar por: Enlaces...
-4 Default Web Site ASP.NET 5
8= Aricentrg
i Explorar
Editar permisos...
£ Agregar aplicacidn... &
+_ Agregar directorio virtual... =
_ B Inicar
Modificar enlaces... 8 -
Administrar sitio web » Exainsacr cho wels =
G Actuslizar &1 Examinar %80 (http)
X Quitar =l Configuradén avanzada...
Cambiar nombre EI Configurar
ik (. Cambiar a vista Contenido L=
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Como resultado de la accidon anterior pasa a ser mostrada la siguiente ventana, en la cual indicaremos en la caja de texto Alias el
nombre con el cual sera accedido este nuevo directorio virtual (Profesores en nuestro caso), y a continuacion en la caja de texto Ruta
de acceso fisica especificamos la ruta donde se situaran los ficheros del nuevo directorio virtual (E:\\CarpetaProfesores en
nuestro caso), de modo que cuando la ventana correspondiente presente el aspecto mostrado en la imagen inferior, pulsaremos en ella
sobre el boton Aceptar.

Agregar directorio virtual b ed

Mombre del sitio:  MiCentro
Ruta de acceso: [

Alias:

IP'roFesores
Ejemplo: images

Ruta de acceso fisica:

IE:‘I,CarpeiﬁPrnFesures = |

Autenticacion de paso a traveés

Conectar como... | Probar configuracion... |

) s

Tras ello podremos comprobar en la ventana del "Administrador de Internet Information Services (lIS)" que el nuevo directorio virtual
Profesores ha sido creado correctamente para el sitio web MiCentro.
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1'5E‘ Administrador de Internet Information Services (IIS)

=10 x|

— —
@ [14 » SERVIDOR * Sitios » MiCentro * Profesores k

[ < i 1@ -

Archive  Ver  Ayuda

@- A8
------ ”Qlj Pagina de inicio
E| ﬁ5 SERVIDOR (MICENTRO\Administ
."'i Grupos de aplicadones
__] Sitios
-8 Default Web Site
=& MiCentro
_I Departamentos
1;:| Profesores

Listo

Pagina principal
de Profesores

Agrupar por:
ASP.NET

-8

ab|

Cadenas de
conexion

4

Clave del equipo

N2

42 Explorar
Configuradén basica...

Examinar directorio virtual
Examinar www.micentro. edu on
*:80 (htip)

Modificar directorio virtual
Configuradon avanzada. ..

'ﬁ' Ayuda
Ayuda en pantalla

| Vista Caracteristicas

[

l“ﬂ.:i

El nuevo directorio virtual creado alojara las paginas web personales de cada uno de los profesores de nuestro centro, de modo que

crearemos colgando de la carpeta E:\CarpetaProfesores una carpeta con el nombre de cada uno de los profesores que impartan
clase en nuestro centro.

Asi pues crearemos una carpeta de nombre Javier colgando de la carpeta E:\CarpetaProfesores (ubicacion base del directorio
virtual Profesores), carpeta donde dicho profesor podra posteriormente ubicar el contenido de su pagina web personal, e igualmente

crearemos dos nuevas carpetas mas de nombres Joaquin y Miguel colgando de E:\CarpetaProfesores para el mismo fin, taly
como vemos en la ventana de la imagen inferior.
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|r—r— = |
m ||~ Equgo ~ DATOS (E:) ~ CarpetaProfesores - ~ k& [ 2k
Archivo Edicidn  Ver  Herramientas  Ayuda
Vinculos favoritos
davie: Carpeta de archi...
o Dooumentes | Joaquin 19/10/2008 22:09 Carpeta de archi...
B imagenes | Miguel 19f10/2008 22:03  Carpeta de archi...
A msica
4 Cambiados recientemente
E Blsguedas
L. Acreso piiblico
Carpetas L

Si situaramos un fichero de nombre index.htm en la carpeta Javier creada anteriormente en el equipo "SERVIDOR", podriamos
acceder a dicho contenido ubicado en el directorio virtual Profesores tecleando en el navegador de un equipo cliente del dominio la
direccion URL http://www.micentro.edu/Profesores/Javier, tal y como vemos en la ventana de la imagen inferior.

=gl x|

|| Eh < B v~ ichesarn - @ veramtoniae <1
=

= http:/ fererw.micentro.eduProfesores/ Javier] - Windows Internet Explorer proporcionada por MiCentno

G-I'a L IE hittp: ffwwn . mecentra.edufProfesores Davies |
S0 @ gt fjwewwmicenira.edufProfesores avier]

Pigina Principal del profesor Javier del directonio virmal "Profesores” del sitio web "MiCentro® del servidor web IIS 7.0 de
nuestro servidor Windows Server 2008

| [T T '3 i [@ mieret | Modo protegido: desactivado
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wDebemos resefiar en relacion con la direccion URL indicada en el parrafo anterior, que Profesores no es una carpeta que
cuelgue del sitio web MiCentro, como ocurria en el caso anterior, es mas, ni siquiera es una carpeta, sino el alias mediante el cual se
accede a los contenidos del directorio virtual creado.

Asi pues, llegados a este punto hemos completado la instalacion del directorio virtual Profesores en el sitio web MiCentro,
existiendo ademas otros dos directorios virtuales TS y Printers que ya habian sido configurados automaticamente en su momento por
en el sitio web Default Web Site.

Para finalizar este apartado queremos resefiar que debera ser el administrador de cada centro quien debera decidir los directorios
virtuales y los sitios web que deberan ser creados en su centro, en funcidn de sus preferencias y necesidades.

Configuracion

Una vez que hayamos llevado a cabo la organizacion de nuestro sitio web, dotandolo de los sitios web y directorios virtuales oportunos,
en este apartado realizaremos una configuracion elemental de diversos aspectos relacionados con los sitios web existentes en el
servidor IIS del equipo "SERVIDOR" Windows Server 2008.

Dado que en nuestro caso tan sélo dispondremos de dos sitios web, Default Web Site y MiCentro, podremos llevar a cabo sobre
cada uno de ellos configuraciones individuales, o bien llevar a cabo configuraciones comunes sobre todos los sitios web del IIS.

Cuando deseemos realizar una configuracion individual sobre un sitio web concreto nos situaremos sobre el sitio web en cuestion y
realizaremos sobre el mismo la configuracion oportuna, la cual solo afectara al sitio web sobre el cual hemos estado trabajando

Sin embargo, cuando deseemos realizar una configuracion global que sea asumida por todos los sitios web del IIS, nos situaremos
sobre el servidor SERVIDOR(MICENTRO/Administrador) del servidor IIS en el equipo "SERVIDOR", y realizaremos desde ese
punto la configuracién correspondiente, de modo que dichas configuraciones afectaran a todos los sitios web existentes en nuestro IIS.

Si hubiera una contradicion entre una configuracion global realizada en el servidor SERVIDOR(MICENTRO/Administrador) del
servidor IS y otra configuracién realizada localmente en un sitio web concreto, en dicho sitio web se aplicaria la configuracion local
correspondiente, y en el resto de los sitios web se aplicaria la configuracién global.

Tras este analisis relativo a la configuracion de los sitios web del servidor IS, a continuacién vamos a configurar diferentes aspectos
elementales de los mismos.

Vamos pues a comenzar por configurar los documentos predeterminados que buscaran los sitios web del servidor IS, asi como el orden
en que se deberan buscar dichos documentos predeterminados, y como en nuestro caso desearemos que dicha configuracion sea
asumida por todos los sitios web, deberemos realizarla sobre el SERVIDOR(MICENTRO/Administrador), sobre el que nos
situaremos, para a continuacion hacer doble clic sobre el icono Documento predeterminado ubicado en la seccion IS, en la zona
central del apartado Pagina principal de SERVIDOR, tal y como vemos en la imagen siguiente.
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En la nueva ventana mostrada como resultado de dicha accion, podemos comprobar el nombre que deberian tener los documentos
predeterminados, asi como el orden en el que seran buscados por los servidores web del 1IS, cuando no se especifique en la URL del
navegador del equipo cliente un fichero concreto.

Ordenaremos a nuestro gusto el nombre de los ficheros mostrados en dicha ventana, quitando en nuestro caso los documentos
Default.htm, Default.asp y Default.aspx, agregando el nombre de documento index.asp, y reordenandolos tal y como vemos
en la ventana de la imagen inferior, utilizando para ello los enlaces Agregar, Quitar, Subir y Bajar situados en la zona superior
derecha de la ventana correspondiente.
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Para concluir este apartado queremos resefiar que el servicio SERVIDOR(MICENTRO\Administrador) tiene incorporada por

defecto una configuracion global para todos los sitios web de nuestro servidor IIS, que habilita la posibilidad de ejecutar scripts
desarrollados en el lenguaje ASP en dichos sitios web.

uActive Server Page ("ASP") es una tecnologia de lenguaje de script que suele ser utilizado para crear aplicaciones web dinamicas
e interactivas, y que corre (se ejecuta) en el equipo "SERVIDOR", quien interpreta el cédigo del fichero ASP correspondiente, y tras lo
cual se lo envia ya interpretado al navegador del equipo cliente que solicitd dicha pagina ASP. Una pagina ASP puede contener

etiqguetas HTML y XML, a fin de crear potentes sitios web interactivos, y ademas en el mismo también se pueden incluir scripts escritos
en Visual Basic Script (VBScript) o JavaScript (JScript).

Podremos comprobar que un fichero ASP puede ser ejecutado perfectamente en cualquier sitio web del servidor IIS, tal es el sitio web

MiCentro, para lo cual crearemos en la carpeta E:\MiCentro un fichero de texto con el contenido mostrado en la ventana de la
imagen inferior.
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B Nuevo documento de texto - Bloc de notas } =10 =]

Archivoe Ediddn Formato Ver Ayuda

% =l
Response.Write "Hola Mundo. Este es un script en codigo ASP"
%>

R 2

Almacenaremos el fichero anterior en la carpeta E:\MiCentro, con el nombre prueba.asp, tal y como vemos en la ventana de la
imagen inferior.

T m I:'u:c-:-'

oo Fovortioe Mombre » || Fedw modficagén | -| Two |- Tamaio | -| Eticuetas | -|
|| Departamentos 12082011 10:40 Carpeta de ardhi,
\i Domumentos £ |index 12/08/2011 10:31  Documente HTML 1K
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I tero =
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| Perflogs
.. Programbata
4. System Valume Inf
L. Usuanos
|, wmxnet
. Windaws
L. windowspe-c35
e Liridad de DVD RW {
o IMAGEMES (E1)
|, SRECYCLE.BIN
| CerpetaProfesore:
| Jawier
Ak Joatuin
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| Mcento

L

22



Ahora ya estaremos en disposicion de comprobar si el fichero E:\MiCentro\prueba.asp puede ser accedido correctamente desde el
navegador de un equipo cliente del dominio, para lo cual desde dicho equipo cliente accederemos a la URL

http://www.micentro.edu/prueba.asp, mostrandose el contenido correspondiente en cédigo ASP correctamente, tal y como
vemos en la imagen inferior.

7 http:/ fwerw.micentro.eduf prucba.asp - Windows Internet Explorer proporcionada por MiCentnn = E’EI__{(_'E
m v I,E_ hittp: ffwewn mecentra.edufprusba.asp :I ‘_’_‘ )k' ll..,= Zaarch |P "
W E['l 8 hittp: feww.micentro.ed... X lﬁwdeﬂsdnm?.n-... l I M v B - v v Phdine v ()} Hemamientas v

=l

Hola Mundo. Este < un seript en eddige ASP

=
ILsto [ [ [T [ 8 7 [@ ntemat | Modo protegido: desactvada [% 0% -

A lo largo de este médulo iremos analizando diversas posibilidades que nos ofrecera el servidor IIS, e interactuaremos con los diferentes
iconos mostrados en la Pagina principal de SERVIDOR, en la Pagina principal de Default Web Site yen la Pagina
principal de MiCentro, para realizar las configuraciones oportunas en cada instante.

Actividad 1

Indica el puerto en el que se escucha por defecto el trafico HTTP.

Servicio HTTPS

Realmente podemos entender HTTPS como una extension del servicio HTTP, con un extra adicional de seguridad en las
comunicaciones que se efectian entre el servidor y el cliente.

Para poder trabajar con paginas seguras HTTPS en el servidor IIS del equipo "SERVIDOR" Windows Server 2008, debemos disponer de
un certificado de servidor que permita el cifrado de las comunicaciones mediante el protocolo SSL.
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Los certificados permiten confiar en una entidad, para identificar y autenticar al titular del certificado; un certificado sélo resulta de
utilidad si explicitamente se indica que se confia en cualquier certificado firmado por la entidad emisora del certificado, de modo que
cuando se confia en una entidad emisora de certificados, significa que se tiene la certeza de que dicha entidad emisora de certificados
dispone de las directivas adecuadas cuando evalua las solicitudes de certificado y denegara los certificados a cualquier entidad que no
cumpla estas directivas, garantizando asi que la entidad que presenta el certificado es quien dice ser.

Para los usuarios, equipos y servicios en Windows Server 2008, la confianza en una entidad emisora de certificados se establece
cuando se hace una copia del certificado de raiz en el almacén de las entidades emisoras de certificados de confianza raiz y cuando
tiene una ruta de certificacion valida. La ruta de certificacion incluye todos los certificados emitidos en la jerarquia de certificacion de la
entidad certificadora subordinada a la raiz.

Si la organizacion utiliza la version de Servicios de Certificate Server de Windows Server 2008 para ejecutar su entidad emisora de
certificados, la entidad emisora de certificados debera ser de tipo empresa o de tipo independiente, si bien en nuestro caso utilizaremos
entidades emisoras de certificados de empresa. Una entidad emisora de certificados de empresa dependera de la presentacion de Active
Directory, y ofrece distintos tipos de certificados a un solicitante en funcién de los certificados que puede emitir y los permisos de
seguridad del solicitante.

La funcion principal para la que utilizaremos la Entidad Certificadora de nuestro servidor Windows Server 2008 sera para poder expedir
certificados que nos permitan crear paginas web seguras en nuestro servidor [IS mediante el protocolo SSL en el entorno de nuestra red.
Nuestra entidad emisora de certificados obviamente no emitira certificados validos en Internet, pues dicha entidad certificadora no sera
reconocida como fiable fuera del entorno del Directorio Activo de nuestro dominio, asi pues la validez y vigencia del certificado sera el
ambito del dominio "micentro.edu”, lo cual es suficiente para el fin basico que pretendemos con la instalacion de la Entidad Certificadora
de Microsoft, que no es otro que llevar a cabo la instalacion en nuestra red interna de un servidor web que permita el acceso a paginas
seguras HTTPS, a fin de crear una potente Intranet en nuestro centro.

Instalacion

Como comentamos anteriormente precisamos instalar la Entidad Certificadora del equipo "SERVIDOR" Windows Server 2008 para
poder disponer de certificados que nos permitan ejecutar paginas HTTPS en el servidor IIS.

La Entidad Certificadora no estara instalada por defecto en el equipo "SERVIDOR?", luego en este instante procederemos a su instalacion
lanzando el Administracion del servidor desde las Herramientas administrativas, y en la nueva ventana mostrada como
resultado de la accion anterior nos situaremos sobre la opcién Funciones de la zona superior izquierda, para a continuaciéon hacer clic
sobre el enlace Agregar funciones.

Tras ello, se nos presentara la ventana del "Asistente para agregar funciones", en el cual activaremos la casilla Servicios de
Certificate Server de Active Directory, tal y como vemos en la imagen inferior, tras lo cual pulsaremos en dicha ventana sobre
el botén Siguiente.
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El asistente nos informara a continuacion mediante la siguiente ventana de los requisitos y caracteristicas del servicio que vamos a
punto de instalar; pulsaremos directamente en ella sobre el botén Siguiente para continuar con el proceso de instalacion del servicio

requerido.

Asistente para agregar funciones ]

Seleccionar funciones de servidor

Seleccons una o mas funcones para instalar en este servidor.

ADCS [ | Active Directory Rights Menagement Services
Servidos de Fundon Seryicios de accesn v dreclivas de redes (inctalada)
Tipo de instalacidn
Tipa de CA
mm Servicios de domnio de Actve Directory instatada)

[ | servicies de federscidn de Active Directory
Criptagrafia J| Serdcios de mplementaciin de Windows WD
Mombre de CA | Sermados dempresdn (instalada)
ek " [[] Servides LUDDI
o : [] Servidor de apbcacones
Base de datos de certificados [] servider de fax

Confirmadion <+ Serador DECP (instalzda)

Prooreso

Resultads

Descripeidn:

Active Directory A0 C5) sirve para
crear entidades da centificacionas y
servicios defuncidn relacionados que
le permiten emitir y administrar
certificados usados endiversss
aplicaciones.
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Asistente para agregar funciones ] x|

ﬁ’ Introduccién a Servicios de Certificate Server de Active Directory

Antes de comenzar Servicios de Certificate Server de Active Directory (AD CS)
Fncones de servidor mﬁmhwﬁauma*mwmv@ncs}mﬁhhﬁmﬂde:u!ﬂmdu:.para
habilitar escenarios coma las redes inalambricas seguras, las redes privadas virtuales, of Profocol de
de Internet ([PSec), la Protecodn de acceso a redes (NAF), el sistema de dffado de archivas (EF5) v el inioo de
Bervicios de B sesidn de tarjeta inteligents,
Tipo de instalacidn Cosas que hay que tener en cuenta
de CA i La configuracitn de nombre y de dominio de este equipo no e pusde cambiar una ve inctalada ls enlidad
Tipo de ceriificadon (CA). 5i desea cambsar el nombre de equipo, unirse a un domnio o promocionar 2 servidor a
Cave privada controlador de dominio, complete estos camblos antes de instaler la CAL Para obtener mas informadidn,
consdte Asignacion de nombres de entidades de certificacion.
Criptografia
Mombre de CA -
Perindo de valider
Base de datos de certificados
Confirmadidn
Progresn
Resultado

< Anterior 1 Sguente > | Loz Cancelar

Llegados a este punto el asistente de instalacion nos permitira seleccionar los servicios de funcién que deseamos instalar, si bien en
nuestro caso dejaremos activada Unicamente la casilla Entidad de certificacion que por defecto se mostrara activada, de modo
que pulsaremos en la ventana de la imagen inferior directamente sobre el botén Siguiente.
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Asistente para agregar funciones F

Seleccionar servicios de funcidn

Auvtes de comenzar Selerdone ks servicios de funadn que desea instalar para Seridos de Certificate Server de Active
Furiciones de servidor Directory:
ADCS Seryicas de fundidn: Descripeion:
|7 2 = Entidad de certificad dn {CA) sirve
= —— . o para emitir ¥ administrar certificados.
l__ !ns:r.r.u.-ul:-n hthd:eenhda-:lidewtlﬁcaw Se pueden vincular varias CA para
Lf Servicio de respuests en inca formar una Infraestructura de dave
[ ] servicie de mnscripadn de dispasitives de red publica.

A continuacion especificaremos en la siguiente ventana que la entidad certificadora sera una entidad de tipo Empresa, tal y como

vemos en la imagen inferior, dejando activo el radio botén Empresa, y pulsando directamente en la ventana correspondiente sobre el
botén Siguiente.
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te para a ar func

E Especificar tipo de instalacién

En la siguiente ventana dejaremos activo el radio botén CA raiz, pues la entidad certificadora que instalaremos sera la primera de
nuestro centro, asi pues pulsaremos directamente sobre el boton Siguiente en la ventana de la imagen inferior para continuar con el
proceso de instalacion de la CA (entidad certificadora).

28



Asistente para agregar funciones

ﬁ’ Especificar tipo de CA

Puede configurarse una combinadon de CA raiz v subordinadas para arear una infraestructura de dave pdblica

Antes de comenzar v
: {PEI) jerdrquica, Lina CA ralz es una CA que emits su propio certificado autofimado, Una CA subordinads
Funciones de servidor redbe su certificado de otra CA, Espedifique = desea instalar una CA raiz o una subordinada.
ADCS
Servicios dé R @ chraiz
Tipo de instalacié w%mdwammﬁmﬂmm&mm&nhmm
Clave privada " CAsybordinada
fia Selecdone esta opddn i la CA obtendra su certificado de otra CA &n un nivel superior de una
CHnnoe InfraestTuctura de dave poblica,
Mombre de CA -
Periodo de valider
Base de datos de certificados
Confirmadcan
Progresn
Resultado

<anterice || Souente > | o

En la siguiente ventana mostrada por el asistente de instalacién también dejaremos activado el radio boton Crear una nueva clave
privada que por defecto presentara activado dicho asistente, especificando asi que crearemos una nueva clave privada para la entidad
certificadora que estamos instalando; asi pues pulsaremos en dicha ventana directamente sobre el botén Siguiente.
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Asistente para agregar funciones = x|

Configurar clave privada

‘Para generar y emitir certificados para los dientes, la CA debe tener una dave privada. Espedfique 5 desea
resr una nueya clave privada o ugar una exstente.

¥ Crear una nugva dave privada
Use asta opdidn 5 no ene una dave privads o desss cear una mueva dive privads pars mejorar s
seguridad. Se le pedira que sefeccione Ln proveedor de senados de dffado ¥ que espedfigue Lna longitud
para b3 dave privada. Para emitic certificados nusvos, debe seleccionar tambign un slgoritmo hash,

™ Usar dave privada exdstente
gmqumuhmmm_mmmmmm al remstalar una

& FI:|5:.’-\J|.IQ'-.r um cerdifesda v s ey devneprvade 2xacipde
Selecoone eqta opodn & Bene un cerlificado en esl= eguins o 5 deses impartar un eertificado v umar
i clave privads sssdada,
SVE. || {
Selafcione eata opoide g conserva las daves privatas de una instalasidn ant=nor o & desea usar una
dave privads de otra proosdencia.

{7 seleribnzr u

Eistenle e EolE B |L.'p

« Anterior I s_a;_mte}l Instsian Cancelar

En la siguiente ventana indicaremos el tipo de cifrado que sera utilizado para firmar los certificados digitales; en nuestro caso dejaremos
activadas las opciones ofrecidas por defecto por el asistente, y pulsaremos directamente en dicha ventana sobre el boton Siguiente
para continuar con el proceso de instalacion de la entidad certificadora.
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Asistente para agregar funciones ﬂ

m Configurar criptografia para CA

Antes de comenzar Para crear una nueva clave privada, pimero debe selecdonar un provesdorde servicios decifradg, un
i alaoritmo hashy una langitud de clave apropiados para el usa previsto delos certificados que emita. 5i
Fundones de servidor seleccions unvalor alte parala longitud de dave, la segurdad serd mayor, pero sumentard el tiempo
ADCS necesario para completar las operaciones de finma.
et g Rt
Tipa de instalacis Selecdone un proveedor de servidos de dfrado (CSP): itad de caracteres de la dave:
{RsasMicrosaft Software Key Storage Provider %ﬂd
Tipa de CA
Clave privada Selecione & sldoriima nash para frmar loa ceriicadcs emitdhs por esi CA:
Criptografia H
Mombre de CA - md4 =
Periodo de valider ;—r'-' i il_l
Base de datos de certificados
CoriaTcicn [T Usar caracteristioas seguras de protection de daves privadas propor donadas por &l C5P (esto pusde
requert la nteraccion del admiristrador cada vez que la CA tenga acceso a la dave privada)
Progresn
Resultado

< Anterior ] Sguente > I Irestsiar Cancelar

A continuacion se nos presentara la siguiente ventana, debiendo indicar en la primer caja de texto el nombre que sera asociado a la
entidad certificadora, especificando en nuestro caso el nombre SERVIDOR, y dejando el Sufijo de dominio distintivo con el valor
ofertado por defecto por el asistente, es decir DC=micentro,DC=edu en nuestro caso, de modo que cuando la ventana
correspondiente presente el aspecto mostrado en la imagen inferior, pulsaremos en ella sobre el botén Siguiente.
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Asistente para agregar funciones - x|

ﬁ. Configurar nombre de CA

Antes de comenzar Escriba un nombre comdn para identificar la A, Este nombre se agreqga a todos s certificados emibdos par la
e CA, Los valores de sufijo de nombre distintivo g& gensran automaticamente, pero 22 poeden modificar,
MILS Hombre comdn para esta entidad de certificadan:
Servicios de funddn sERVIDOR]
1 o o Suffo de rombre dstintio:
Tipa de CA DC =micentre, DC=adu
Cave privada
Criptografia
IS 2o e ortes s
b e ks N =SERVIDOR, B =micentro, DT =edl
Base de datos de certificados
Confirmaci
Progress
Resultads

Mas informacidn scerca de la configuracidn de un nombre da C&

< Anterior l Sguente > I Inst=iar Cancelar

En la siguiente ventana indicaremos la validez de los certificados que seran creados por la entidad certificadora que estamos instalando,

dando por bueno en nuestro caso el periodo de 5 afios ofertado por el asistente, y pulsando directamente en la ventana de la imagen
inferior sobre el botén Siguiente.
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A continuacion el asistente nos permitira especificar la ruta donde se almacenaran las bases de datos del servidor de certificados, dando
por validas en nuestro caso las rutas que por defecto nos ofrecera el asistente, luego pulsaremos directamente en la ventana de la
imagen inferior sobre el boton Siguiente.
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Llegados a este punto el asistente de instalacion nos informard de que se encuentra preparado para instalar del servicio
correspondiente, asi pues pulsaremos sobre el boton Instalar en la ventana de la imagen inferior para dar comienzo efectivo a dicho
proceso.
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Asistente para agregar funciones = x|

ﬁ. Confirmar selecciones de instalacidn

Anesde Para instalar las siguentes funcones, servicos de funddn o caracteristicas, haga dic en Instalar.
Fundiones de servidor i ]
e /0. 1 advertenda, 1mersajes informativas a conbnuadan
Servidos de funddn (i) Es posible gue s=a necesaris renigar & servidor Una vez completada la instalacién,
Tipo de instalaciin i~ Servicios de Certificate Server de Active Directory
Tipo de CA Entidad de certificacion
¥, La configuraciin de nombre v dominio de este equipe no pueds modficarse une vez instalada ls
SIS FECR s ambrey LEine
Tipo de CA: Raiz de empresa
C5P: RSA#Microsoft Software Key Storape Provider
Algeritme hash: chat
Longitud de la dave: 2048
Permitir mteracddn TSP Deshabibtado
Periodo de validez del certificado: 18/10/2013 20:02
Mombre distintvo: CH=SERVIDOR, DC =micertro, [ =edu
Ubicadtn de labase de datos de. CriWindows'system32iCertiog
certificados:
Ubicadgon del registro de ba base de C\Windowslsystem32 W Certlog
datos de certficados:

Dara pues comienzo en este instante la instalacion de la entidad certificadora en el equipo "SERVIDOR", tal y como vemos en la
siguiente imagen.
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r fTunChor

Progreso de la instalacidn

Tras finalizar correctamente el proceso de instalacién anterior se nos mostrara la siguiente ventana, en la que pulsaremos directamente
sobre el botén Cerrar.
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Asistente para agregar funciones i )_ﬁj

ﬁ. Resultados de la instalacién

Antes de comenzar

Las siguientes funcones, servicos e funddn o caracteristicas se instalaron correctamente:
Funcionssde senvidor z E

ADCS () e e Certificate Server de Actve @ Instalacion correcta
Servicios de ﬁmﬂn Los siguientes servicios de funddn se instalsron:
Tipo de'instaacidn Entidad de certificacidn
Tipode CA
Oave privada
Criptografiz
Mombre de CA
Periodo de vaider
Base dedatps de certficades

< AfEETion Sguente’F I Lerrar I Cancelar

De vuelta a la ventana "Administrador de servidor", podremos observar como los Servicios de Certificate Server de Active
Directory han sido instalados satistactoriamente en el equipo "SERVIDOR".
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E Administrador del servidor i ﬂigl__)ﬂ

R el Eca ] 7 [
T e e s
[ 8 Caracteristica
I;_Im[}iugndﬁhim R Y Vea el mantenimients de ks fundones instaladas en el servidor y agregue o quite fundones ¥
- caractersticas.
# glfi Configuraciin
= Almacenamiento -
~ Resumen de funciones E Ayuda de Resumen de fundones j
[~ Funciones: 10 de 18 nstaladals) S Agregar fundones
S Quitar fundiones
£ Servicios de atceso v directivas de redes
1. Servidoes de archivo
2, Servidos de Certificabe Server de Active Direchory
4. Servides de domnio de Active Directory
(i) Servicios de mplementacién de Windows (WDS)
(i) Servicios de mpresidn
Servider DHCP
(i) Servidor DNS
Servidor web (115)
Terminal Services
~| Servidos de acceso y directivas de redes Ayuda de NPAS

Proporoona compatibiidad con enrutamients de red, redes privadas virtuales y drectvas de access a redes.

=) Estadi de hinGones [ Ir a Senados de acceso y drectivas =]
‘| | ] |5% Cftime achuslizacidn: 19/10/2008 12:26:11 Configurar achuslizacién

A partir de este momento la Entidad Certificadora quedara plenamente operativa para solicitar certificados con los que poder crear
paginas seguras para nuestro servidor Internet Information Services (IIS), como haremos posteriormente.

Configuracion

Con anterioridad instalamos y configuramos en el servidor |IS de nuestro centro el sitio web MiCentro, junto con el sitio web Default
Web Site que por defecto ya traia instalado dicho servidor, nos permite disponer en este instante de dos sitios web operativos, tal y
como comprobamos en su momento accediendo mediante el protocolo HTTP a diversas paginas HMTL que alojamos en dichos sitios
web.

En este apartado describiremos el proceso que deberemos seguir para poder ejecutar paginas HTML que sean accedidas mediante el
protocolo HTTPS via SSL, en los sitios web que tengamos instalados en nuestro Servidor de Internet Information Server, de modo que
garanticemos que los contenidos de dichas paginas web sean transmitidos del equipo cliente al servidor de un modo seguro, al ser
encriptados mediante el correspondiente certificado de servidor instalado en el sitio web en cuestién.

Asi pues para poder utilizar el protocolo HTTPS, deberemos instalar en el servidor web correspondiente un certificado de servidor que
permita cifrar las comunicaciones entre el equipo cliente y el equipo servidor, certificado que expediremos mediante el Servicio
Certificate Server instalado en el apartado anterior.

No se trata de que todas las paginas que se encuentren alojadas en el servidor web correspondiente sean accedidas mediante el
protocolo HTTPS, pues dicho protocolo es mas lento que el protocolo HTTP, pero si que aquellas paginas web que contengan
informacién sensible que deba ser protegida, tal y como puede ser el caso de las contrasefias de los usuarios de un servicio, sean
accedidas obligatoriamente mediante el protocolo HTTPS.

En nuestro caso, y dado que el sitio web Default Web Site esta siendo utilizado por el sistema para fines administrativos, tales como
el acceso web mediante Escritorio Remoto al equipo "SERVIDOR?", o la gestién web de las impresoras cuyo servidor de impresion légico
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se encuentra ubicado en el equipo "SERVIDOR", tan s6lo vamos a configurar el sitio web MiCentro para que podamos disponer en el
mismo de paginas seguras a la que se acceda por SSL (Secure Socket Layer), de modo que desde el navegador de un equipo cliente
so6lo se pueda acceder a dicho contenido seguro mediante el protocolo HTTPS y no mediante el protocolo HTTP.

uAunque en este apartado no lo haremos por el motivo indicado en el parrafo anterior, podriamos habilitar la posibilidad de disponer
de paginas web seguras accesibles Unicamente mediante el protocolo HTTPS en el sitio web Default Web Site, siguiendo el mismo
proceso que describiremos a continuacién para disponer de dicho servicio en el sitio web MiCentro.

Asi pues vamos a comenzar creando un certificado de servidor para el sitio web MiCentro, pues sino seria inviable habilitar la
posibilidad de disponer de paginas seguras en dicho sitio web, lanzando el Administrador de Internet Information Server (11S)
desde las Herramientas administrativas, pasando a ser mostrado como resultado de dicha accion la siguiente ventana, en la que
nos ubicaremos sobre el servidor IS SERVIDOR (MICENTRO\Administrador), sobre el que haremos doble clic para colocarnos
finalmente sobre el icono Certificados de servidor de la zona central en dicha ventana, tal y como vemos en la imagen inferior,
sobre el cual haremos doble clic.

-‘fE Administrador de Internel Informalion Services {1'.[5] = ]Eizj
GO (% swwo » @ @

Archivo  VYer  Ayuda

@-id|% |8, iri! Pagina principal de SERVIDOR PRI
Pa de ini . x T, 7
=6 ;‘UH:DCER.{;I.EEE‘HRJD'I i Agrupar por: frea - [EE - ) A!fn.l_ns'trlrwvdur
L} Grupos de aplicacones iy || o Rowscar
D6 Siks s .= dnkcier
- Default Web Site 8@ Detener
=1-g MiCentr = 1y )
. #ﬁ *ﬁ:_? ! i"t ‘er grupos de apicadones
Almacenamienio  Asignadones de ASP Ver stiog
encachéder... controlador
@ Ayoda
! @ Ayuda en pantala
Autentcaddn Compresdn
[V} = EE] |
Dacumenito Encabezadas de Examen de
predeterminado  respuesta HTTP directorics
a ﬁ":.-ll i |
4] | %] |[E]vista Caracteristicas |\ < Vista Gontenido
Listo L=

Tras ello se nos presentara la siguiente ventana, en la que haremos clic sobre el enlace Crear certificado de dominio... situado en
la zona superior derecha de la misma, tal y como vemos en la imagen inferior.
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-'E Administrador de Internet Information Services (I15)

G % s

Archivo  Ver Ayuda

@-idle |8,
3 Pagna de inci
(= 93 SERVIDOR (MICENTRO\Administ
jé} Grupos de aplicadones
=-[a] Sitos
-8 Default Web St=
-l MiCentro

ﬂ“;! Certificados de servidor

Utllce esta caractenstica para soldtar y adminstrar certificados gue
puede usar el servidor web con sitios web configurados para S5L,

5| Vists Caracteristicas [, = Vista Contenido

LD

.
B
-

Como resultado de la accion anterior se nos presentara la siguiente ventana en la que deberemos indicar en la caja de texto "Nombre
comun" la direccion URL desde la que sera accedida el sitio web (en nuestro caso MiCentro) para el que estamos creando el
certificado, cuya direccién de acceso sera en este caso www.micentro.edu, rellenando ademas el resto de datos que nos solicitara
el asistente, indicando los valores precisos en las cajas de texto "Organizacion", "Unidad organizativa", "Ciudad o localidad", "Estado o
provincia" y "Pais o region", tal y como vemos en la imagen inferior, de modo que cuando hayamos cumplimentado satisfactoriamente

todos los datos solicitados, pulsaremos en dicha ventana sobre el boton Siguiente.

ax
Esvaiiel [Esoafia, internadonalt’
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gﬂ_i Propiedades de nombre distintivo

Espedifigue |a informadion requerida para el certificado. Estado o provinda y Ciudad o localidad deben
ser nombres ofidales v no deben contener abreviaturas.

Mombre comin: Iwww.micentrn.edu

Organizadon: {MiCentra

Unidad oroanizativa: |MiCentro

Ciudad o localidad: IMadrid

Estado o provincia: |Madrid]

Pais o regidn: IES j

Ariterior | Siguiente I fEinalizar Cancelar

“Si introdujéramos incorrectamente el valor de la caja de texto "Nombre comun", cuando intentaramos acceder mediante el
protocolo HTTPS desde el navegador de un equipo cliente a una pagina web alojada en el sitio web MiCentro, seria mostrada en el
navegador del equipo cliente correspondiente un mensaje de error informativo de la invalidez del certificado digital presentado, motivado
por la falta de coincidencia con la ruta del sitio web donde esta alojado dicho certificado.

A continuacion pulsaremos sobre el boton Seleccionar en la siguiente ventana mostrada por el asistente, para seleccionar
SERVIDOR\SERVIDOR.micentro.edu como la entidad certificadora que debera expedir el certificado que estamos solicitando,
indicando ademas en la caja de texto "Nombre descriptivo" el nombre mediante el que identificaremos al certificado digital que estamos
creando, Sitio web MiCentro en este caso, tras lo cual pulsaremos en dicha ventana sobre el botén Finalizar.
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T SNN— 2/

Entidad de certificacion en linea

Espedifigue la entidad de certificacion de su dominio gue firmara el certificado. Se requiere un nombre
descriptivo que deberiz ser fadl de recordar.

Especdifique una entidad de certificadion en linea:

ISERM'IDDF‘.\SEF‘.'H'IDDF‘..micentrD.Edu Selecdonar. .. |
Ejemplo: MombreDeEntidadDeCertificaddnMombreDeservidor

Mombre desciptivo:

|sitio web MiCentro

Anterior Siguiente | Einalizar I Cancelar

De vuelta a la ventana "Certificados de servidor" del servidor IS, podremos comprobar que el certificado digital Sitio web MiCentro
ha sido correctamente generado, tal y como vemos en la imagen inferior.

-!E Administrador de Internel Informalion Services {1'.[5] _._:Lﬂi_.xj
@;} | €3 » smviDOR » | o fp @ -

Archivo  VYer  Ayuda

[Conexiones T : : | Acdomes
Gél Certificados de servidor

G-l 18 Tmportar...
5 Pagna de nicio . Crear una solciud de
| &8 DOR (MICENTRO Admini Utilce esta caracteristica para soldtar y administrar certificados gue ihicad
[ ﬂ.E'R o T : pueds ussr el servidor web con sitios web configurados para S5L, Eg:*w sclicitud de
L5} Grupos de aplicadones h
-4 Sikes Hombre - | Emitiio para certificada...
S0 Defaut web Site SERVIDOR Crear cerfificado de dominic. ..
':I-ﬁ MiCentro Sitio Web MiCentro Wi micenitro. edu S B ¥
Ver...
Exportar...
REMOVEr ...
A uitar
B ayuda
Ayuda en pankala
J| | i
Il | ] [Elveta Coracteritess |, - vista Gonterido
Listo i

Esparl [Espaia. internadonal)’
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Ahora que ya disponemos del certificado digital para el sitio web MiCentro, vamos a asociar el certificado digital Sitio web
MiCentro obtenido anteriormente a dicho sitio web, para lo cual en primer lugar pulsaremos con el boton derecho del ratén sobre el
sitio web mismo MiCentro, y a continuacion elegiremos la opcion Modificar enlaces en el desplegable mostrado, tal y como vemos
en la imagen inferior.

=18l =]

) (@ smvmor » sies » mcento » |2 - 8-

"E Administrador de Internet Information Services [(TI5)

Archivo  VWer  Ayuda

@-i% |8 0 Pagina principal de MiCentro —,;u -
5 Pagina de nidio . - o e
(= 93 SERVIDOR (MICENTRO \Adminis Agrupar por: Area Ll it “_"E_
123 Grupos de aplicacianes ASP.NET = g
=L@l sitos [ = - s Enlaces...
= Default Web Sils - : i B
A Ewplorar Mave ded equipo Co g de Ver apbcadones
Edilar permisas, .. -NET Ver directorios virhsales
L .ﬁ.g'ega_ra:llmm... I —| || Administrar sitioweb [~
bl Agregar drectorio virtual.,. “_.ll && & Remnigar
| Madificar erlaces, .. ||:urrm gecirdnice Estadode la B Inicar
- — — EMTE SELIAN B Detener
Administrar slio web 3 = e
- S e 9;,- (] on *:80 hitp)
A Quitar - L L i
(Globalizaciin de Miveles de Configuracdn avanzada...
Agregar publicacidn FTP.., MET confianza de MET e -
Cambiar nambre Seguimicnto de solicdtudes con
T ) =4 g
\°Z Cambiar a vista Conterido |r|_ 11!; Limites...
I [SEPE——— Parfl de MET Drrarmmdnees _".'.t Agregar publicacion FTP. .. =
4 [ ] [l=]vista Caractenisteas |~ Vista Contenido & Ayuda -

-
Espafiol [Esoaiia. internadana}!

Como resultado de la accion anterior pasara a ser mostrada la siguiente ventana, donde comprobaremos que actualmente el sitio web
MiCentro admite paginas HTTP, en el puerto 80 a través de la direccion URL www.micentro.edu; pulsaremos en dicha ventana
sobre el botén Agregar para especificar que deseamos que también admita paginas web accesibles mediante el protocolo HTTPS.

x|

Tpo | Nombredehost | Puerto | Direccidn IP | Info
http www, micentro.edu 80 %

Madificar...
Ciurtar

1 | | _PI CXamifEr

il

Se nos presentara a continuaciéon como resultado de la acciéon anterior la siguiente ventana, en la que elegiremos en el desplegable
"Tipo" el protocolo https, y en el desplegable "Certificado SSL:", el certificado Sitio web MiCentro, dejando el resto de parametros
configurados con los valores asignados por defecto por el asistente, tal y como vemos en la imagen inferior, tras lo cual pulsaremos en
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dicha ventana sobre el boton Aceptar.

Tipo: Direccion IP: Puerto:
Ihtuzls j ITnu:Ias las no asignadas j |443

Mombre de host:

Certificado 5511

Sitin web MiCentro

wLas paginas web seguras que se acceden mediante el protocolo HTTPS, utilizan por defecto el puerto 443, de ahi que hayamos
dejado dicho valor en la caja de texto "Puerto” en la ventana de la imagen anterior.

Tras concluir la configuracion realizada anteriormente, volveremos a la ventana "Enlace de sitios", comprobando en ese instante que el
sitio web MiCentro ademas de paginas HTTP en el puerto 80, ahora también admite paginas HTTPS en el puerto 443. Cerraremos la
ventana correspondiente pulsando en la misma sobre el boton Cerrar.

Tipo | Nombrede host | Puerts | Direccon IP | Info Agregar...
http www, micentro.edu 80 i

Cerrar

wA diferencia de las paginas HTTP, las paginas HTTPS de distintos sitios web instalados en el servidor IIS del equipo
"SERVIDOR", no pueden utilizar el mismo puerto, lo cual implica que si tuviéramos que habilitar las paginas HTTPS en otro sitio web, no
podriamos utilizar de nuevo el puerto 443, al estar siendo utilizado ya por el sitio web MiCentro.

Una vez que hayamos configurado el sitio web MiCentro para poder acceder a paginas seguras situadas en el mismo, vamos a indicar
los pasos oportunos que deberemos dar para que disponer de una carpeta en dicho sitio web donde poder colocar documentos que
so6lo puedan ser accesibles mediante el protocolo HTTPS.

Asi pues crearemos una carpeta que llamaremos Seguro dentro de la ruta donde esta situado el sitio web MiCentro, es decir

E:\MiCentro, concretamente en nuestro caso la situaremos directamente bajo dicha ruta, tal y como vemos en la ventana de la imagen
inferior.
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A continuacion, una vez que dispongamos de la carpeta E:\MiCentro\Seguro donde situaremos los contenidos seguros sélo
accesibles por HTTPS, lanzaremos el Administrador de Internet Information Services (11S) para situarnos sobre la carpeta
Seguro del sitio web MiCentro, y a continuacion haremos doble clic sobre el icono Configuracion de SSL ubicado en la zona
central de la ventana mostrada en la imagen inferior.
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En este instante se nos presentara la siguiente ventana, en la cual activaremos la casilla Requerir SSL, y tras ello haremos clic sobre
el enlace Aplicar situado en la zona superior derecha de dicha ventana, tal y como vemos en la imagen inferior.
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Podremos confirmar que la configuracion realizada se ha realizado correctamente, a través del mensaje Los cambios se guardaron
correctamente mostrado en la zona superior derecha de la ventana correspondiente.
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Tras concluir la configuracién indicada en el parrafo anterior, estaremos en disposicion de probar si cualquier contenido alojado en la ruta
E:\MiCentro\Seguro del sitio web MiCentro en el equipo "SERVIDOR" es accesible exclusivamente mediante el protocolo HTTPS.

Asi pues, con el bloc de notas crearemos un fichero de texto que salvaremos con el nombre index.htm en la ruta
E:\MiCentro\Seguro, tal y como vemos en la imagen siguiente.
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A continuacion, desde el navegador de un equipo cliente del dominio intentaremos acceder mediante el protocolo HTTP al contenido de
dicho fichero desde la URL http://www.micentro.edu/Seguro, comprobando que NO esta permitido el acceso al fichero solicitado

utilizando el protocolo HTTP, tal y como vemos en la imagen inferior.
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Si en vez de utilizar el protocolo HTTP utilizaramos el protocolo HTTPS para intentar acceder al fichero en cuestion, es decir, desde el
navegador del equipo cliente correspondiente accediéramos a la direccion URL https://www.micentro.edu/Seguro,
comprobaremos el correcto acceso al contenido de dicho fichero solicitado, tal y como vemos en la imagen inferior.

50



3 hit ps:fhwww . micentro.edufSepural - Windows Internet Explorer proporcionade por MiCentro

prchive  Edicin Ver Favorkos  Herramienkas  Ayuda i a
@nr.r&s . J |£| &"] fh ;.'"Jﬂ.isquada R:hﬂFavum e [(_-?‘v f ir =~ ﬁ]‘ ﬁ 3

Cireccion | 48] hetpss fomwa, ricertro. ecufSaqurn v Bl | vincues ®
Péona segura 3OLO accesible mediante HTTES alojada en el sho web "BWiCentra®, del servidor web I3 7.0 de nuestro
servidor Windows Server 2008

&l usto S W teernet

uEI navegador del equipo cliente nos informara de que estamos accediendo a una pagina web segura utilizando el protocolo
HTTPS, asociando a la misma el icono de un candado é .

De igual modo que hemos configurado el acceso seguro para la carpeta E:\MiCentro\Seguro, podriamos crear otras carpetas
seguras en el sitio web MiCentro, obligando a un acceso seguro via HTTPS a sus contenidos.

Asi pues, podriamos configurar una carpeta segura bajo la carpeta donde se situaran las paginas web de cada departamento y las
pagina web de cada profesor de nuestro centro, para que pudieran disponer de dicha funcionalidad.

En concreto tan solo vamos a hacerlo para el profesor "Javier', creando una carpeta de nombre Seguro bajo su carpeta
E:\CarpetaProfesores\Javier, tal y como vemos en la imagen inferior.
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Tras crear la carpeta E:\CarpetaProfesores\Javier\Seguro, desde el Administrador de Internet Information Services

configuramos dicha carpeta para que sea segura, tal y como vemos en la ventana de la imagen inferior.
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Configuraddn: lecalhost’ applcationHost.config . <ruta de acceso="MiCentroProfesores [avier fSequra”™ = L=

Finalmente en la ruta indicada anteriormente crearemos un documento de texto que llamaremos index.htm, para poder comprobar
posteriormente desde el navegador de un equipo cliente el correcto acceso al documento correspondiente exclusivamente mediante el

protocolo HTTPS, tecleando en dicho navegador la URL https://www.micentro.edu/Profesores/Javier/Seguro, tal y como
vemos en la imagen inferior.
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uDe igual modo que hemos creado una carpeta segura para el espacio web personal del profesor "Javier", podriamos crear otras
carpetas seguras para el resto de profesores y para los departamentos de nuestro centro.

Llegados a este punto daremos por concluido este apartado.

= Actividad 2

Indica el puerto en el que se escucha por defecto el trafico HTTPS correspondiente a las paginas seguras.

Actividades

@ Actividad 1

Indica el puerto en el que se escucha por defecto el trafico HTTP.

+ Actividad 2

Indica el puerto en el que se escucha por defecto el trafico HTTPS correspondiente a las paginas seguras.
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