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Servicio FTP

Con anterioridad, en este mismo modulo creamos un nuevo sitio web denominado MiCentro, ubicado en la ruta E:\MiCentro, bajo el
cual creamos una carpeta Departamentos y dos subcarpetas Administrativo e Informatica, espacio donde tenemos previsto
alojar las paginas web de dichos departamentos.

Ademas de lo comentado en el parrafo anterior, también creamos en su momento un directorio virtual Profesores para que cada
profesor pueda alojar su pagina web personal en ella, y bajo la carpeta E:\CarpetaProfesores donde esta asociado dicho directorio
virtual, creamos una carpeta para cada profesor de nuestro centro (recordemos, las carpetas Javier, Joaquin y Miguel) para alojar
las paginas web personales de dichos profesores.

Los responsables de mantener los espacios web de los departamentos (que no dejaran de ser profesores del departamento
correspondiente), asi como los responsables de mantener los espacios web de los profesores (cada profesor mantendra su propio
espacio web), no podran subir los contenidos correspondientes accediendo directamente al equipo "SERVIDOR" Windows Server 2008,
de modo que habra que habilitarles un medio de acceso remoto a las carpetas correspondientes que alojan sus sitios web a fin de que
puedan actualizar los contenidos de las mismas, y el método que habilitaremos para que el profesorado pueda llevar a cabo la gestion
indicada sera realizar un acceso mediante el protocolo FTP, para lo cual instalaremos un servidor FTP en el IIS del equipo "SERVIDOR".

uNo seria estrictamente necesario habilitar un acceso FTP para el "Administrador" del dominio, pues dicho usuario si dispone de
acceso a la consola del equipo "SERVIDOR?", pese a lo cual podriamos habilitar también dicha posibilidad, si es que fuera preciso.

La version de Internet Information Services 7.0 incluida en la version de Windows Server 2008 que hemos utilizado para elaborar este
material, incluye un servidor FTP (Protocolo de Transferencia de Ficheros), pero la version incluida de dicho protocolo esla
correspondiente a Internet Information Services 6.0, version del servidor FTP tiene importantes limitaciones, entre las que podemos
resefiar:

B No tiene la posibilidad de crear directorios virtuales, lo cual implica que no podriamos crear diferentes sitios FTP que escucharan
en el mismo puerto. Esto nos obligaria a configurar diferentes puertos del predeterminado para el acceso a todos los sitios FTP
creados, excepto para uno de ellos.

B No tiene soporte para el protocolo SSL, protocolo que permite que la transmision de datos por la red se puedan realizar de un
modo seguro. Esto implicaria que las contrasefias de los usuarios que se autenticaran en el servidor FTP se transmitirian en
texto plano y sin ningun tipo de encriptacion por la red.

B No se embebe en la ventana de administaciéon de Internet Information Services 7.0. Lo cual implicaria que deberiamos instalar la
consola de administracion de Internet Information Services 6.0 para administrar los sitios FTP del servidor IIS.

Por todo lo anterior Microsoft ha disefiado FTP 7.x (7.5 en el momento de elaborar esta documentacion), la nueva versiéon de servidor
FTP que no viene incluida en el 1IS de Windows Server 2008, pero que en el momento de elaborar esta documentacién podiamos
descargar de la red en la direccién http://go.microsoft.com/fwlink/?Linkld=87847.

Obviamente la nueva version del servidor FTP, ademas de otras mejoras importantes, solventa los 3 problemas indicados anteriormente,
es decir, permitira crear directorios virtuales, admitirda comunicaciones seguras, y se integrara perfectamente en el servidor IIS 7.0, asi
pues instalaremos sin dudar la nueva version del protocolo FTP.

Instalacion

En este apartado procederemos a detallar el proceso de instalacion del nuevo servicio FTP 7.5, para que dicho servicio quede integrado
y disponible para su gestion desde el Administrador de Internet Information Services 7.0 del equipo "SERVIDOR" Windows
Server 2008.


http://go.microsoft.com/fwlink/?LinkId=87847

Asi pues, una vez descargado el fichero ftp7_x86fre_es-es.msi que utilizaremos para la instalacion del servicio FTP 7.5,
procederemos a copiarlo al Escritorio del equipo "SERVIDOR?", tras lo cual haremos doble clic sobre el mismo, pasando a ser mostrada
como resultado de dicha accién la siguiente ventana, en la cual pulsaremos directamente sobre el boton Siguiente.

iz Instalacion de Servicio FTP 7.5 para TIS 7.0 ) = 0] =}

Asistente para la instalacion de Servicio FTP 7.5 para IS 7.0 Q

i El asistente para la instalacion instalara Servido FTP 7.5 para
: IIS 7.0 en el equipo. Haga dic en Atras para revisar o

T cambiar los parametros de instaladon. Haga dic en Cancelar
para salir del asistente,

fitras Siguiente Cancelar

A continuacion deberemos aceptar los terminos del contrato de licencia activando la casilla Acepto los términos del Contrato de
licencia en la ventana de la imagen inferior, tras lo cual pulsaremos en ella sobre el botén Siguiente.

iix Instalacion de Servicio FTP 7.5 para TIS 7.0 ) =] x|

Lea detenidamente el siguiente Contrato de licenca

Contrato de licencia para el usuario final Q

TENGA EN CUENTA: Microsoft Corporation (o, en funcidn del lugar en el
que usted resida, una de las sociedades de su grupo) le concede a usted la
licencia de este suplemento. Podra utilizarlo con cada copia licenciada
wvalida del software de Microsoft Windows Server 2008 (el "software”).
Queda prohibida la utilizacidon del software si no dispone de una licencia
para el mismo. Los términos de la licencia para el software se aplican al
uso que usted haga de este suplemento. Microsoft presta servicios de
soporte técnico para el suplemento, tal y como se describe en

v support. microsoft.com/common/international.aspx.

W Acepto los terminos del Contrato de licenda

Imprimir Atras Siguiente Cancelar




Llegados a este punto, el asistente de instalacion nos informara de los médulos como resultado de la instalacién del servicio requerido,
pudiendo modificar los modulo ofertados o su modo de instalacién, si bien en nuestro caso no modificaremos ninguna de las opciones
ofertadas por el asistente, y pulsaremos directamente sobre el botén Siguiente en la ventana de la imagen inferior para continuar el
proceso de instalacion.
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El asistente de instalacién nos presentara a continuacion la siguiente ventana, en la que nos comunicara que se encuentra listo para
comenzar el proceso de instalacion del servidor FTP 7.5 en el servidor IIS 7.0 de nuestro equipo "SERVIDOR?", asi pues pulsaremos
directamente en la ventana de la imagen inferior sobre el boton Instalar para proceder.

iE‘Eu Instalacion de Servicio FTP 7.5 para IIS 7.0 10| x|

Listo para instalar Servicio FTP 7.5 para IIS 7.0 @

Haga dic en Instalar para comenzar Ja instalacion. Haga dic en Atras para revisar o
cambiar los parametros de instalacion. Haga dic en Cancelar para salir del asistente.

Atfras Instalar Cancelar




En ese instante comenzara la instalacion del nuevo servidor FTP, tal y como vemos en la ventana de la imagen inferior.

iz Instalacion de Servicio FTP 7.5 para TIS 7.0 _ ] [
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Tras completarse satisfactoriamente el proceso de instalacion del servidor FTP 7.5 en el servidor IIS situado en el equipo "SERVIDOR"
Windows Server 2008, se nos mostrara la siguiente ventana, en la que pulsaremos sobre el botén Finalizar para dar por concluido de
modo definitivo el proceso de instalacién del servicio requerido.

iz Instalacion de Servicio FTP 7.5 para TIS 7.0 _ =10 =i
Asistente para la instalacion de Servicio FTP 7.5 para IIS 7.0
completado v

ﬁ_. Haga dic en el boton Finalizar para salir del asistente para la
= instalacion.
Leer notas
fitras Finalizar Zarcelar,




Podriamos comprobar que efectivamente el servidor FTP 7.5 ha quedado correctamente instalado en el servicio IIS del equipo
"SERVIDOR", lanzando el Administrador de Internet Information Services, y comprobando que en la zona central de la
Pagina principal de SERVIDOR se encuentra disponible el bloque FTP, tal y como vemos en la ventana de la imagen inferior.
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En este instante procederemos a la eliminacion del Escritorio del equipo "SERVIDOR" del fichero ftp7_x86fre_es-es.msi que hemos
utilizado para instalar el nuevo servicio FTP, dando por concluido este apartado.

Configuracion

En este apartado procederemos a configurar el servicio FTP 7.5 instalado con anterioridad, habilitando el acceso a dos sitios FTP, uno
de ellos para que los profesores correspondientes puedan subir los ficheros correspondientes al espacio que alojara la pagina web de
su departamento, y otro para que cada profesor pueda subir los ficheros correspondientes al espacio web que alojara su pagina web
personal.

Comenzaremos pues creando el sitio FTP que permitira el acceso de los profesores de un departamento al espacio que alojara su
pagina web, para lo cual comenzaremos lanzando el Administrador de Internet Information Services (IIS) de las
Herramientas administrativas, pasando a ser mostrada la siguiente ventana como resultado de dicha accion, en la cual nos
situaremos sobre el apartado Sitios, haciendo clic sobre el mismo con el botén derecho del raton para elegir en el desplegable
correspondiente la opcion Agregar sitio FTP.
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A continuacién se nos mostrara la primera ventana del asistente de creacion de un nuevo sitio FTP, en la que indicaremos en la caja de
texto Nombre del sitio FTP el nombre con el que reconoceremos al nuevo sitio FTP que estamos definiendo y en la caja de texto
"Ruta de acceso fisica" la ruta base donde estd situada la carpeta que alojara a dicho sitio FTP. En nuestro caso asociaremos
respectivamente Departamentos y E:\MiCentro\Departamentos a las cajas de texto correspondientes, tal y como vemos en la
imagen inferior, y tras ello pulsaremos en dicha ventana sobre el botén Siguiente.
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Informacion del sitio

Mombre del sitio ETP:
IDepariﬁmentos

Directorio de contenido
Buta de acceso fisica:

|E: \MiCentro\Departamentos T |

i | ‘

Sinaligar Cancelar

uHaremos coincidir la ruta base donde se situa la carpeta que contendra las paginas web HTTP de los departamentos didacticos
del centro, con la ruta del sitio FTP que estamos creando (E:\MiCentro\Departamentos).

A continuacion el asistente nos permitira especificar la direccion IP y el puerto que sera utilizado para el nuevo sitio FTP que estamos
creando, si bien en nuestro caso no modificaremos esa dupla de valores ofertados por el asistente, pero sin embargo activaremos la
casilla Habilitar nombres de host virtuales, ytras ello teclearemos en la caja de texto "Host virtual" la cadena de texto
Departamentos para este sitio FTP, y también seleccionaremos el radio boton Permitir SSL y a continuaciéon elegiremos en el
desplegable correspondiente el certificado digital SERVIDOR, de modo que cuando dicha ventana presente el aspecto mostrado en la
imagen inferior, pulsaremos en ella sobre el boton Siguiente.
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q Configuracion de enlaces y SSL

—Enlace
Direccon IF; Puerto:
ITndas |35 no asignadas j |21

i Habilitar nombres de host virtuales:
Host virtual {ejemplo: fip. contoso. com);
IDEparEmenb:us

V' Inidar sitio FTP automaticaments
—85L
" sinssL

¥ Permitir S5L
" Requerir 5L
Certificado 551
SERVIDOR | e

Sinaligar | Cancelar

uLos servidores FTP por defecto escuchan peticiones de acceso en el puerto 21, al igual que los servidores web lo hacen en el
puerto 80, de ahi que no hayamos modificado el valor asociado en la caja de texto "Puerto".

La configuracion SSL elegida en la ventana de la imagen anterior, Permitir SSL, permitiréa que sea posible el acceso al sitio FTP tanto
mediante el protocolo FTP (FTP inseguro), como mediante el protocolo FTPS (FTP seguro) mediante el certificado SERVIDOR que fue
creado en su momento por la propia Entidad Certificadora cuando fue instalada en el equipo "SERVIDOR" Windows Server 2008.

A continuacion el asistente de instalacion del sitio FTP nos solicitara el tipo de autenticacion que efectuara dicho sitio, activando en
nuestro caso la casilla Basica, para seleccionar a continuacion Todos los usuarios en el desplegable "Permitir el acceso a".
Finalmente activaremos en la ventana correspondiente las casillas Leer y Escribir en el apartado "Permisos", de modo que cuando
dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en ella sobre el botén Finalizar.
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De vuelta a la ventana del Administrador de Internet Information Services (I1S), podremos comprobar que el nuevo sitio FTP

Departamentos ha quedado correctamente instalado.

-!E Administrador de Internel Informalion Services {1'.[5]

@,@ |-_i » SERVIDOR r s«m .'.- Eepar'ramentns_l

Archivo  VYer  Ayuda

6|2 |8
Pagna de inlco
[= &3 SERVIDOR (MICENTROAdminisH
L} Grupos de aplicacones
-l Sikas
S0 Defaut Web Site
=1-l Micentra
& =7 Deparmmentos
Bl | Profesores
H | Sequin

Departamentos

4 |

-

0 Pégina principal de Departamentos

Agrupar por: Area - [5E -
FTP et
-l- .
i
LBIFER) [FTE]

Alslamentode  Autenticeadn FTR Compatixbdad con
uzuaria FTP & firewall de FTP
al E5 a=
Configuracdn 551 Examen de Filkrads de
de FTE directorios FTP solicitudes de FTP
i [Fre)
Mensajes de FTF Regstro FTP Regas de
autorizacidn ...

Deatrirrianse e Saginmes 2ohelae

Editar permisos...
Maodificar sitic

[2] confguradsn basica...
Ver apbcaciones
Ver directorios virtuales

Administrar sitio FTP N

Iriciar

Detener

Configuracicn avanzada. ..
ﬁ' Ayuda

Ayuda on pantala

it | Vista Caracteristicas [, = Vista Contenido

ELis



A continuacion, y situados sobre el sitio FTP Departamentos haremos una configuracion basica del mismo, comenzando por hacer
clic sobre el icono FTP Messages situado en la zona central de la ventana de la imagen superior, pasando a ser mostrada como
resultado de dicha accion la siguiente ventana, en la que activaremos la casilla Admitir variables de usuario en los mensajes,
ademas de dejar activada la casilla Mostrar mensajes detallados para las solicitudes locales; tras ello en las cajas de texto
"Titular" y "Bienvenida" teclearemos respectivamente FTP Departamentos y Hola %username% (variable que se sustuira por el
nombre del usuario que accede al sitio FTP), de modo que cuando la ventana en cuestion presente el aspecto mostrado en la imagen
inferior, haremos clic sobre el enlace Aplicar situado en su zona superior derecha.
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Los cambios en la configuracion seran aplicados en el sitio FTP Departamentos, tal y como podemos comprobar en el mensaje
mostrado en la zona superior derecha de la ventana correspondiente.
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Tras completar la creacion y configuracion del sitio FTP Departamentos, que posteriormente permitira a los profesores de cada
departamento acceder de modo remoto al espacio donde estara alojada la pagina web de su departamento, vamos a crear y configurar
de igual modo otro sitio FTP que permita a los profesores acceder de modo remoto al espacio que alojara sus paginas web personales.

Asi pues procedemos a crear un nuevo sitio FTP de nombre FTP Profesores, del mismo modo que creamos anteriormente el sitio
FTP Departamentos.

Asi pues situados sobre el apartado Sitios, haremos clic sobre el mismo con el boton derecho del ratéon para elegir en el desplegable
correspondiente la opcion Agregar sitio FTP, pasando a ser mostrada como resultado de dicha accion la siguiente ventana, en la
que teclearemos Profesores en la caja de texto "Nombre del sitio FTP", especificando en la caja de texto "Ruta de acceso fisica" la
ruta E:\CarpetaProfesores, tal ycomo vemos en la imagen inferior, tras lo cual pulsaremos en dicha ventana sobre el botén
Siguiente.

1"



Agregar sitio FTP

En la siguiente ventana mostrada por el asistente activaremos la casilla Habilitar nombres de host virtuales para teclear a
continuacion el nombre Profesores en la caja de texto correspondiente. Ademas seleccionaremos el radio botén Permitir SSL y a
continuacion elegiremos en el desplegable correspondiente el certificado digital SERVIDOR, de modo que cuando la ventana
correspondiente presente el aspecto mostrado en la imagen inferior, pulsaremos en ella sobre el botén Siguiente.
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A continuacion el asistente de instalacion del sitio FTP nos solicitara el tipo de autenticacion que efectuara dicho sitio, activando en
nuestro caso la casilla Basica, para seleccionar a continuacion Todos los usuarios en el desplegable "Permitir el acceso a".
Finalmente activaremos en la ventana correspondiente las casillas Leer y Escribir en el apartado "Permisos", de modo que cuando
dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en ella sobre el botén Finalizar.
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Tras concluir la creacién del sitio FTP Profesores, de vuelta en la ventana Administrador de Internet Information Services

(11S), podremos comprobar que el nuevo sitio FTP ha sido correctamente creado.
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Al igual que hicimos anteriormente con el sitio FTP Departamentos, configuraremos para el sitio FTP Profesores los mensajes que
seran mostrados a los usuarios que se conecten a este sitio FTP, haciendo doble clic sobre el icono Mensajes de FTP mostrado en la
zona central de la ventana de la imagen superior.

Como resultado de dicha accién se nos presentara la siguiente ventana, en la que activaremos la casilla Admitir variables de
usuario en los mensajes, ademas de dejar activada la casilla Mostrar mensajes detallados para las solicitudes
locales; tras ello en las cajas de texto "Titular" y"Bienvenida" teclearemos respectivamente FTP Profesores y Hola
%username%. Bienvenido a tu espacio web personal, de modo que cuando la ventana en cuestion presente el aspecto
mostrado en la imagen inferior, haremos clic sobre el enlace Aplicar situado en su zona superior derecha.

-!E Administrador de Internet Information Services (I15)

=181 x]
I by (@ smunor » swes » profesores » | o @ -

Archive  Ver  Ayuda

R . T
i |2 Mensajes de FTP
€117 |8, @ Vensa B i |
Pagina de inicio = Bk
= 95 SERVIDOR (MICENTRO\Adminise | COmPortaments del mensaje
Jé:’ Grupos de aplicadones ™ sugrimr titular predeterminads ﬁ Ayuda
=-[4] Sikos ) Ayuda en pantala
El-ﬁ Defacit Web Sie = Admitir vanables de y=uario en los mensajes
:lﬁ MiCentra W Mastrar mensajes detalados para las solicitudes locales
) °7| Deparmmentos
H _tj Profesores
-] Ssqura Texta del mensape
=€ Departamentos Ttular:
H-77 Administratvo =y
-~ Informatca
= “ Profesores
Bl Javier
B Joaquin Blemenida:
E-l Miguel Hola “eusernameTi,
Benvenide a tu espacie weh personal.| L
Salda:
-
A | »
(] | ] |[E]Viste Corocteristicas |; = Vista Contenido
Configuradidn: ‘applicationost. config’ |

Llegados a este punto habremos creado y configurado apropiadamente los sitios FTP Departamentos y Profesores, aunque para
que el acceso mediante el protocolo FTP a los mismos desde un equipo cliente aun deberemos llevar a cabo una serie de
configuraciones adicionales en el equipo "SERVIDOR".

Por un lado hemos de personalizar los permisos de Seguridad de las carpetas base donde estan instalados los sitios FTP indicados
en el parrafo anterior, pues el acceso remoto autentificado a un sitio FTP se obtendra o no en funcion de los permisos de Seguridad
que tenga configurada la carpeta en cuestion en el sistema de ficheros NTFS del equipo "SERVIDOR" Windows Server 2008.

Asi pues en primer lugar nos situaremos sobre la carpeta E:\MiCentro\Departamentos, que es la carpeta que soporta el sitio FTP
Departamentos, para pulsar sobre ella con el botdn derecho del ratén y elegir en el desplegable mostrado la opcion Propiedades,
para situarnos en la nueva ventana mostrada sobre la pestafia Seguridad, y a continuacion pulsar en ella sobre el botén Editar para
modificar los permisos de seguridad asociados a dicha carpeta.
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M Propiedades de Departamentos T x|
General I Compartir  Seguridad |‘u"arsinr1 anta‘inﬂasl Fetmﬂaiiza'l

Mombre de objeto;  EAMiCentroDepatamentos

MNombres de grupos o usuarios:

52 SYSTEM
JFHJ Administradares (MICENTROAdministradares)
52 |Jsuarios (MICENTRO Usuariog)

Para cambiar los permisos, haga clic en Editar. Editar... |

Pemmizos de CREATOR OWMNER Permitir Denegar

Control total
Maodificar
Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura

Farrtira ;I

Fara especificar permisos especiales o
corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Cpciones avanzadas.

Obtener mas informacion acerca de control ¥ pemisos de acceso

Aceptar I Cancelar Splicarn |

Como resultado de la accidn anterior se nos presentara la siguiente ventana, en la que pulsaremos sobre el boton Agregar para incluir
al grupo Profesores con los permisos de Lectura y ejecucion, Mostrar el contenido de la carpetay Lectura, que son los
que se le asociaran por defecto, tal y como vemos en la imagen inferior, pues los profesores deberan disponer de permisos de lectura, y
s6lo de lectura, sobre la carpeta E:\MiCentro\Departamentos, a fin de que puedan atravesarla en el acceso FTP para trabajar
posteriormente en la carpeta propia de su departamento, sobre la cual si dispondran de derechos de escritura, como posteriormente
configuraremos.
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x
Seguridad |
MNombre de objeto;  EAMiCentroDepartamentos

Nombres de grupos o usuanios:

52 CREATOR OWNER

52 SYSTEM

E!,Administladures {(MICENTROMAdministradores)
t Profesores (MICENTROProfesores)
5]_, Usuarios (MICENTROUsuarios)

Agregar | Clutar |
Pemisos de Profesores Pemitir Denegar
Control total O O L=
Maodificar O O
Lectura y ejecucion O
Mostrar el contenido de la campeta O
Lectura O ;I

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar | Aplicar |

La navegacién anénima mediante HTTP por un sitio web cualquiera esta habilitada de modo remoto mediante el usuario IUSR vy el
grupo IIS_IUSRS, los cuales estan incluidos en el grupo Usuarios que se muestra en la ventana de la imagen superior, de ahi que
sea posible acceder de modo remoto a las paginas web del sitio MiCentro, tal y como comprobamos en su momento.

Dado que posteriormente eliminaremos al grupo Usuarios de entre los grupos que tendran acceso a la carpeta
E:\MiCentro\Departamentos, a fin de no permitir un acceso remoto por FTP a cualquier usuario, deberemos agregar explicitamente
en este instante al usuario IUSR y el grupo IIS_IUSRS para que dispongan de derechos de acceso sobre la carpeta resefiada, pues
sino no seria posible acceder por HTTP a las paginas web de los departamentos de nuestro centro.

Asi pues afiadiremos al usuario IUSR y el grupo 11S_IUSRS con permisos de Lectura y ejecucidon, Mostrar el contenido de
la carpeta y Lectura, sobre la carpeta resefiada, tal y como vemos en la imagen inferior, a fin de que posteriormente cualquier
usuario pueda navegar por las paginas web de los departamentos desde un equipo cliente. Cerraremos dicha ventana pulsando en ella
sobre el botén Aceptar.
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x
Seguridad |
MNombre de objeto;  EAMiCentroDepartamentos

Nombres de grupos o usuanios:

52 CREATOR OWNER -
51 SYSTEM

53_, Administradares (MICENTROAdministradaores)

Q?, 15_IUSRS {(MICENTROMIS_IUSRS)

:
< | _'*I_I

Agregar... | Clutar |
Pemisos de IUSR Pemitir Denegar
Control total O O L=
Maodificar O O
Lectura y ejecucion O
Mostrar el contenido de la campeta O
Lectura O |

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar | Aplicar |

wAunque el usuario TUSR y el grupo IIS_IUSRS no tienen influencia alguna en el acceso al sitio FTP Departamentos, dicho
usuario y grupo son quienes permiten llevar a cabo la navegacién anénima en los sitios web del IIS, y precisamos por tanto incluirlos con
derechos de lectura en la carpeta E:\MiCentro\Departamentos para poder acceder desde el navegador de un equipo cliente a las
paginas web de los departamentos; actualmente es el grupo Usuarios, quien lleva a cabo esta funcidon, pero como a continuacién
eliminaremos el grupo Usuarios de las propiedades de Seguridad de la carpeta E:\MiCentro\Departamentos a fin de evitar el
acceso FTP indiscriminado por parte de cualquier usuario, hemos de incluir al usuario IJUSR y al grupo IIS_IUSRS para habilitar la
navegacion anonima.

Como comentamos anteriormente, para evitar que el resto de usuarios del dominio que no pertenezcan al grupo Profesores puedan
acceder mediante FTP a la carpeta E:\MiCentro\Departamentos, hemos de eliminar al grupo Usuarios de aquellos que disponen
de acceso a dicha carpeta, pues si no lo hicieramos asi, por ejemplo cualquier alumno dispondria de permisos de lectura mediante FTP
sobre las carpetas donde se alojan las paginas web de cada departamento.

Si intentaramos quitar directamente al grupo Usuarios en este instante, no podriamos por motivos de herencia de permisos, asi pues
hemos de romper la herencia de permisos sobre la carpeta E:\MiCentro\Departamentos, para posteriormente quitar al grupo
Usuarios de los grupos que tienen acceso a la misma.

Asi pues para romper la herencia de permisos en la carpeta E:\MiCentro\Departamentos nos situaremos sobre la pestafia
Seguridad en dicha carpeta, para hacer clic en ella sobre el boton Opciones avanzadas situado en la parte inferior derecha de la
ventana correspondiente.
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M Propiedades de Departamentos T x|
General I Compartir  Seguridad |‘u"&rsinr1 antenmsl Femmaﬁza’l
Mombre de objeto;  EAMiCentroDepatamentos

MNombres de grupos o usuarios:

52 Administradores (MICENTRO" Administradores) ;I
53_', Usuarios (MICENTRO Usuarios)
‘%15 _[USRS (MICENTROMIS |USRS)

4] |

Para cambiar los permisos, haga clic en Editar. Editar... |

Permizos de 115_IUSRS Permitir Denegar

Contral total ik
Medificar

Lectura y ejecucion o

Mostrar el contenido de la campeta o

Lectura -

Farrtira ;I

Fara especificar permisos especiales o
corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Cpciones avanzadas.

Obtener mas informacion acerca de control ¥ pemisos de acceso

Aceptar I Cancelar Splicarn |

A continuacién pulsaremos en la siguiente ventana mostrada sobre el boton Editar, tal y como vemos en la imagen inferior, para
modificar los permisos de seguridad asignados en dicha carpeta.
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. Configuracion de seguridad avanzada para Departamentos M ﬂ
Permisos |Pudituria I Propietario I Pemmizozs efectivos I

Para ver o editar los detalles de una entrada de permiso, seleccione la entrada v haga clic en Editar.

Mombre de objeto:  EAMICentro’\Departamentos

Entradas de pemiso:
Tipo | Mombre | Pemmiso | Heradado de | Aplicar -
Pemitir ~ Administradores (MICENT ... Especial «no heredado> Solo esta campeta
Pemitir 15_IUSRS (MICENTRO ... Lecturay ejecucian <no heredado: Esta campeta, subcampetas
Permitir ISR Lectura ¥ gjecucion <no heredado> Esta campeta, subcampetas
Pemitir Profesores (MICENTRO...  Lectura ¥ ejecucian <no heredado: Esta cameta, subcampetas
Pemitir Administradores (MICENT... Control total EM Esta cameta, subcampetas
Permitir SYSTEM Contral total EM Esta cameta, subcampetas™
Permitir CREATOR OWNER Especial E:M Solo subcampetas v anchiv
F'|I3m1'rtir Usuarios (MICENTROWs...  Lectura y gjecucion E:M Esta campeta, subc:arpet;isij
4 ]

¥ | |neluir todos los permizos beredables del obieto primana de:este objeta

Administracion de entradas de pemmiso

Aceptar Cancelar Aplizar

Como resultado de la accion anterior pasara a ser mostrada la siguiente ventana, en la cual desactivaremos la casilla Incluir todos
los permisos heredables del objeto primario de este objeto, tal y como vemos en la imagen inferior.
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. Configuracion de seguridad avanzada para Departamentos El

Permisos |

Para ver o editar los detalles de una entrada de permiso, seleccione la entrada v haga dic en Editar.

Mombre de ohjeto:  E:'\MiCentro\Departamentos

Entradas de permiso:
Tipo | Mombre I Permiso | Heredado de | Aplicar & -
Permitr  Administradores {MICEM,.. Control total =no heredado > Esta carpeta, subcarpet..
Permitir I15_IUSRS (MICEMTROVL... Lectura y ejecuddn <no heredado = Esta carpeta, subcarpet.,
Permitir IUSR Lectura v ejecucion <no heredado = Esta carpeta, subcarpet.. |
Permitir Profesores (MICEMTROY... Lectura y ejecudan <no heredado = Esta carpeta, subcarpet..
Permitir SYSTEM Confrol total <no heredado = Esta carpeta, subcarpet..

jrmitir CREATOR OWVMNER E=zpedial <no heredado = Sélo subcarpetas v archi,
4 .4

Agregar. .. Editar... Quitar

| [ Induir todos los permisos heredables del obieto primario de este objeto |

B Reemplazar todos los permisos heredables existentes en todos los descendientes con permisos heredables de este
objetn

Administracion de entradas de permiso

Aceptar Cancelar Aplicar

Nada mas desactivar la casilla indicada en la ventana de la imagen superior, se nos mostrara la siguiente ventana, en la que el sistema
nos permitira especificar como deseamos actuar con los permisos de seguridad existentes actualmente en la carpeta
E:\MiCentro\Departamentos en la que estamos rompiendo la herencia de permisos, haciendo clic en nuestro caso sobre el botén
Copiar para que se mantengan los permisos actuales, pero no como fruto de la herencia de permisos.

Seguridad de Windows x|

5i selecciona esta opcidn, las entradas de permisos primanos que se
aplican a los ohjetos secundarios ya no se aplicaran a este objeto.

1N

- Para copiar las entradas de pemisos que se aplicaron previamente a
este objeto desde el obhjeto pimario, haga clic en Copiar.

- Para quitar las entradas de pemrmisos que se aplicaron previamente
de=sde el objeto primario ¥ guardar solo aguellos pemisos aqui definidos
explictamente, haga clic en Quitar.

- Para cancelar esta accion, haga clic en Cancelar.

Copiar I Cuitar Cancelar

Tras completar la accion anterior, iremos cerrando todas las ventanas que tuviéramos abiertas pulsando sobre sus respectivos botones
Aceptar, hasta llegar a la ventana de las Propiedades de la carpeta E:\MiCentro\Departamentos, tal y como vemos en la
imagen inferior, en la que pulsaremos sobre el boton Editar.

21



M Propiedades de Departamentos | x|
General I Compartir Seguridad | Versiones arterores I Perzonalizar I
MNombre de objeto:  EA\MiCentro" Departamentos

Nombres de grupos o usuanos:

52 Profesores (MICENTROProfesores) ﬂ
£ Administradores (MICENTROAdministradares)
* % Izuarios (MICENTRO\Usuarios)

<] |

Para cambiar los permisos, haga clic en Editar. Editar... |

Pemizos de Usuarios Permitir Denegar
[ Modficar ﬂ

Lectura y ejecucion

Mostrar el cortenido de la campeta
Lectura

Escritura

Pemisos especiales e

85

Para especificar pemisos especiales o
corfiguraciones avanzadas, haga clic en

Opci asalii ol Dpciones avanzadas |

Dbtener mas informacian acerca de control y pemisos de acceso

Aceptar I Cancelar dplizar |

En este momento si podremos eliminar al grupo Usuarios, tal y como era nuestro deseo, asi pues seleccionaremos al grupo
Usuarios y tras ello pulsaremos en dicha ventana sobre el boton Quitar.
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‘ Permisos de Departamentos El

Sequrdad |
MNombre de objeto;  EAMiCentroDepartamentos
MNombres de grupos o usuanios:
52 SYSTEM -]
52 Profesores (MICENTROProfescres)
E!,Administladures {(MICENTRO Administradores)
ELzuanios (MICENTROUsuarios)
5{ S_IUSRS (MICENTROMIS_IUSRS) =
1 | »
Agregar... | Clutar |
Pemisos de Usuarios Pemitir Denegar
Control total O O L=
Maodificar O O
Lectura y ejecucion O
Mostrar el contenido de la campeta O
Lectura O |
CObtener mas infformacion acerca de control v pemisos de acceso

Aceptar I Cancelar | Aplicar |

Tras completar la accion anterior el grupo Usuarios ya no sera mostrado en las propiedades de la carpeta
E:\MiCentro\Departamentos, momento en el que pulsaremos en la ventana correspondiente sobre el boton Aceptar para
confirmar los cambios realizados.
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x
Segundad I
MNombre de objeto;  EA\MiCentroDepatamentos

Nombres de grupos o usuanos:
52 CREATOR OWNER
52 |USR
BL SYSTEM
t Profesores (MICENTROMProfes:

5?_, Administradores (MICENTROAdministradores)

52 115_1USRS
Agregar... | Guitar |
Pemisos de Profesores Pemitir Deneagar
Cantral total =
Modificar
Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura

EREOO
OO0O0o0o

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar | Aplizar |

Iremos cerrando el resto de ventanas que tuviéramos abiertas como resultado de la operacién efectuada, pulsando en ellas sobre los
respectivos botones Aceptar.

Siguiendo con el planteamiento anterior, cuando creamos el grupo Dptolnformatica incluimos a los profesores Javier y Miguel,
pues son profesores que pertenecen al Departamento de Informatica de nuestro centro, y también creamos el grupo
DptoAdministrativo en el que incluimos al profesor Joaquin, perteneciente al Departamento de Administrativo.

Asi pues a continuacion procederemos a modificar los permisos de seguridad de las carpetas
E:\MiCentro\Departamentos\Informatica y E:\MiCentro\Departamentos\Administrativo asignando a dichas carpetas
permisos de acceso al grupo correspondiente sobre la carpeta propia de su departamento, y quitando de ellas al grupo Profesores.

Con la configuracion planteada en el parrafo anterior, conseguiremos que cada profesor pueda acceder Unicamente a la carpeta propia
de su departamento.

La eliminacion del grupo Profesores de las carpetas  E:\MiCentro\Departamentos\Informatica y
E:\MiCentro\Departamentos\Administrativo no podremos hacerla directamente, pues al igual que en el caso anterior dicho
grupo tiene asignado permisos de acceso asociados por herencia, luego hemos de romper la herencia sobre cada una de ambas
carpetas, siguiendo el mismo proceso que llevamos a cabo anteriormente para romper la herencia de la carpeta
E:\MiCentro\Departamentos.

Una vez que hayamos rota la herencia sobre las carpetas E:\MiCentro\Departamentos\informatica vy
E:\MiCentro\Departamentos\Administrativo, procedemos a eliminar en ambas el grupo Profesores, para afadir a
continuacion sobre cada una de ellas al grupo de usuarios correspondiente a los profesores de cada departamento, es decir, al grupo
Dptolnformatica en el caso de la carpeta E:\MiCentro\Departamentos\Informatica y al grupo DptoAdministrativo en el
caso de la carpeta E:\MiCentro\Departamentos\Administrativo, asignando en ambos casos todos los permisos excepto el de
Control total, es decir, Modificar, Lectura y ejecucion, Mostrar el contenido de la carpeta, Lecturay Escritura, taly
como vemos en la imagen inferior.
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M Propiedades de Informatica 1 x|
General I Compartir  Seguridad | Versiones anterfores I Perzonalizar I
Nombre de objeto:  EAMiCentro\Departamentostinformatica

MNombres de grupos o usuanos:
52 IUsR il
52 SYSTEM

* & [pto Informatica (MICEMTRODptolnformatica)
: Adeiicdee d e eee AT AT A dee i i edee o] e = b =
41 | »
ar

Fara cambiar los pemisos, haga clic en Editar. Editar... |

Pemizos de Dptolrformatica Permitir Denegar

Control total i
Modificar
Lectura y ejecucion

Mostrar el comtenido de la campeta
Lectura

Farrtira ot ;I
Para especificar pemisos especiales o

corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Opciones avanzadas. :

LRSS

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar Splicarn |

Igual que mediante la imagen anterior confirmamos que los permisos de seguridad asociados sobre la carpeta
E:\MiCentro\Departamentos\Informatica eran correctos, también deberemos comprobar que los permisos asociados a la carpeta
E:\MiCentro\Departamentos\Administrativo tras completar las acciones anteriores, no se mostrara al grupo Profesores y si al
grupo DptoAdministrativo con todos los permisos excepto el permiso de Control total.
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M Propiedades de Administrative N x|
General I Compartir  Seguridad |Versimes a’ﬂeno:msl Pet'mﬂa’dzarl
MNombre de objeto:  E:A\MiCentro Depatamentos \ Administrative

MNombres de grupos o usuanos:

52 1USR -]
52 SYSTEM
DptoAdministrativa (MICENTRODpto Administrativo)

- -
[%5 A demie b o o SRR RIT I A it o] e = b

kil sl
Fara cambiar los pemisos, haga clic en Editar. Eriar |

Pemisos de DptoAdministrativo Permitir Denegar

Control tatal

Modificar

Lectura y ejecucion

Mostrar el comtenido de la campeta
Lectura

Farrtura " ;I
Para especificar pemisos especiales o

corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Opciones avanzadas. :

LRSS

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar Hiplicar |

wNo describimos exhaustivamente de nuevo como se lleva a cabo el proceso de rotura de herencia de permisos sobre una carpeta,
el proceso de eliminacion de un grupo existente y el proceso de inclusion de otro grupo con los permisos oportunos, por haberlo hecho
de modo detallado con anterioridad en este mismo apartado.

Llegados a este punto ya habremos configurado correctamente los permisos de seguridad para que el sitio FTP Departamentos
pueda ser accedido de modo remoto por los usuarios habilitados para dicho fin, evitando de ese modo que cualquier usuario del dominio
ajeno al departamento correspondiente pudiera acceder por FTP a la carpeta que alojara su pagina web.

Siguiendo un planteamiento similar al realizado con los permisos asociados al sitio FTP Departamentos, configuraremos los permisos
de seguridad del sitio FTP Profesores, para que cada profesor disponga de acceso remoto por FTP Unicamente a la carpeta que
alojara su pagina web personal, y no a la carpeta que alojara la pagina web personal de otro profesor.

Asi pues, para conseguir lo especificado en el parrafo anterior, en primer lugar nos situaremos sobre la carpeta
E:\CarpetaProfesores, carpeta base donde esta configurado el sitio FTP Profesores, y pulsaremos sobre ella con el botéon derecho
del raton eligiendo en el desplegable correspondiente la opcidon Propiedades, para situarnos en la ventana mostrada sobre la pestafia
Seguridad, y a continuacion pulsar en ella sobre el botén Editar, mostrandose finalmente una nueva ventana en la que haremos clic
sobre el boton Agregar de la misma, a fin de afiadir al grupo Profesores con los permisos de Lectura y ejecucion, Mostrar el
contenido de la carpetay Lectura, tal y como vemos en la imagen inferior.
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n Propiedades de CarpetaProfesores T x|
General I Compartir  Seguridad |Versimes a’ﬂeno:msl Pet'mﬂa’dzarl

MNombre de objeto:  E:\CampetaProfesores

MNombres de grupos o usuanos:

.53_', Administradores (MICENTROAdministradores)
82, |Usuarios (MICENTROsuarios)

4] |

Fara cambiar los pemisos, haga clic en Editar. Editar... |

Pemizos de Profesores Permitir Denegar

Control total i
Modificar
Lectura y ejecucion

W
Mostrar el comtenido de la campeta o
Lectura vy

Farrtira ;I
Para especificar pemisos especiales o

corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Opciones avanzadas. :

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar Hiplicar |

wTodos los profesores deberan tener permisos de lectura, y solo de lectura, sobre la carpeta E:\CarpetaProfesores, a fin de que
puedan atravesarla en el acceso FTP para trabajar posteriormente en su propia carpeta personal, sobre la cual si dispondran de
derechos de escritura, como posteriormente configuraremos.

Ademas, igual que hicimos anteriormente en el sitio FTP Departamentos, hemos romper la herencia de permisos sobre esta carpeta,
para elimininar al grupo Usuarios, y afiadir al usuario IUSR yal grupo IIS_IUSRS, de modo que finalmente los permisos de
seguridad asociados a la carpeta E:\CarpetaProfesores sean los mostrados en la imagen inferior.
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M Propiedades de CarpetaProfesores i x|
General I Compartir  Seguridad | Versiones anterfores I Perzonalizar I
MNombre de objeto:  EN\CampetaProfesores

MNombres de grupos o usuanos:

e E
52 SYSTEM i
J'FHJ Profesores (MICENTROProfesores)

-

F

Fara cambiar los pemisos, haga clic en Editar. Editar... |

Pemisos de IUSR Permitir Denegar

Control tatal ik
Modificar

Lectura y ejecucion o

Mostrar el comtenido de la campeta o

Lectura 4

Ferritira hd
Para especificar pemisos especiales o

corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Opciones avanzadas. ;

Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar Hiplicar |

wNo describiremos de nuevo como se lleva a cabo el proceso de rotura de herencia de permisos sobre una carpeta, el proceso de
eliminacion de un grupo existente y el proceso de inclusién de otro grupo con los permisos oportunos, por haberlo hecho de modo
detallado con anterioridad en este mismo apartado.

Siguiendo con el planteamiento anterior, el siguiente paso que deberemos llevar a cabo consistira en modificar los permisos de acceso a
la carpeta propia de cada profesor, quitando de cada una de ellas al grupo Profesores e incluyendo al profesor correspondiente con
todos los permisos exceptoe el permiso de Control total, es decir, en el caso de la carpeta E:\CarpetaProfesores\Javier
deberemos darle permisos de acceso en las condiciones especificadas al profesor "Javier", en el caso de la carpeta
E:\CarpetaProfesores\Joaquin al profesor "Joaquin", yen el caso de la carpeta E:\CarpetaProfesores\Miguel al profesor
"Miguel".

Con la configuracién asi realizada, al eliminar al grupo Profesores en los permisos de Seguridad de las carpetas personales de
cada profesor, un profesor sélo podra acceder a su carpeta que alojara su pagina web personal, y no dispondra de ningun tipo de
acceso a la pagina web personal de otro profesor.

El proceso de eliminacion del grupo  Profesores de las carpetas E:\CarpetaProfesores\Javier,
E:\CarpetaProfesores\Joaquin y E:\CarpetaProfesores\Miguel, no podremos hacerla directamente, pues al igual que en el
caso anterior tendran permisos de seguridad asociados por herencia, luego hemos de romper la herencia sobre cada una de las 3
carpetas indicadas siguiendo el mismo proceso que llevamos a cabo anteriormente para romper la herencia de la carpeta
E:\CarpetaProfesores.
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M propiedades de Javier T x|
General I Compartir  Seguridad |‘u"&rsinr1 antemmsl Fetmﬂaﬁza'l

Mombre de objeto:  ECampetaProfesoreshJavier

MNombres de grupos o usuarios:

vier (Javier@micentro edu)
53_', Administradores {MICENTROAdministradores)
52 11S_IUSRS (MICENTROMIS_IUSRS)

4 | |

Para cambiar los permisos, haga clic en Editar. Editar... |

Permizos de Javier Permitir Denegar

Control total

Medificar

Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura

Farrtira - ;I

Fara especificar permisos especiales o
corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Cpciones avanzadas.

LRSS

Obtener mas informacion acerca de control ¥ pemisos de acceso

Aceptar I Cancelar Splicarn |

wEn la ventana de la imagen superior podremos comprobar los usuarios y grupos que finalmente dispondran de derechos de acceso
por FTP a la carpeta E:\CarpetaProfesores\Javier, debiendo confirmar que no se muestre en la misma el grupo Profesores, y
que si aparezca el usuario que hara uso de la carpeta correspondiente, Javier en este caso, con todos los permisos asociados excepto
el permiso de Control total.

Igualmente sobre la carpeta E:\CarpetaProfesores\Joaquin los usuarios y grupos que finalmente deberan disponer de permisos de
acceso seran los mostrados en la imagen inferior, donde comprobaremos que no se encuentre el grupo Profesores, y que por contra
si aparezca el usuario Joaquin con todos los permisos excepto el permiso de Control total.
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M Propiedades de Joaquin T x|
General I Compartir  Seguridad |‘u"&rsinr1 antemmsl Fetmﬂaﬁza'l

Mombre de objeto:  ENCampetaProfesores’Joaguin

MNombres de grupos o usuarios:

Joaguin {Joaguin@micentro edu)
53_', Administradores {MICENTROAdministradores)
B2 115_|USRS (MICENTROMIS_ILSRS)

4 | |
Para cambiar los permisos, haga clic en Editar. Ediar |
Permizos de Joaguin Permitir Denegar

Contral total ik
Modificar
Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura

Farrtira - ;I

Fara especificar permisos especiales o
corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Cpciones avanzadas.

LRSS

Obtener mas informacion acerca de control ¥ pemisos de acceso

Aceptar I Cancelar Splicarn |

Y finalmente sobre la carpeta E:\CarpetaProfesores\Miguel los usuarios y grupos que finalmente deberan disponer de permisos de
acceso seran los mostrados en la imagen inferior, donde confirmaremos que no se encuentre el grupo Profesores, y que por contra si
aparezca el usuario Miguel con todos los permisos excepto el permiso de Control total.
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M Propiedades de Miguel T x|
General I Compartir  Seguridad |‘u"&rsinr1 antemmsl Fetmﬂaﬁza'l

Mombre de objeto:  ENCampetaProfesores  Miguel

MNombres de grupos o usuarios:

Miguel (Miguel s
53_', Administradores {MICENTROAdministradores)
52 11S_IUSRS (MICENTROMIS_IUSRS)

4 | |
Para cambiar los permisos, haga clic en Editar. Ediar |
Permizos de Miguel Pemitir Denegar

Control total i
Modificar v

Lectura y ejecucion o

Mostrar el contenido de la campeta o

Lectura w4

Farrtira ot ;I

Fara especificar permisos especiales o
corfiguraciones avanzadas, haga clic en Opciones avanzadas |
Cpciones avanzadas.

Obtener mas informacion acerca de control ¥ pemisos de acceso

Aceptar I Cancelar Splicarn |

Tras esta larga configuracion de los permisos asociados a las carpetas base que soportan los sitios FTP Departamentos y
Profesores, la configuracion para el acceso remoto por FTP desde un equipo cliente estara completada.

Pese a lo comentado en el parrafo anterior, aun deberemos llevar a cabo una configuracion adicional en el equipo "SERVIDOR", pues
su cortafuegos (Firewall) bloquea por defecto las conexiones de acceso remoto a los sitios FTP.

Asi pues deberemos lanzar la aplicacién Firewall de Windows desde el Panel de control del equipo "SERVIDOR, pasando a ser
mostrada como resultado de dicha accion la siguiente ventana en la que pulsaremos sobre el enlace Permitir un programa a
través de Firewall de Windows, tal y como vemos en la imagen siguiente.
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* Firewall de Windows

=1oix|

Activar o desactivar Firewall de Firewall de Windows
Windows

Firewsall de Windows puede ayudar a prevenir que piratas informaticos o software malintencionado
obtengan accese al equipo a través de Intermet o fa red.

del Firewall de Windowd

;Cémo me ayuda un firewall a proteger &l equipo?
@ Firewall de Windows esta ayudando a proteger el equipo

Firewall de Windows esta activado. Cambiar la configuracisén
Las conexiones de entrada que no tienen ninguna excepcion estan blogqueadas,

Mostrar une notificacién cuande un programa esté bloqueado: Mo

Ubicacion de red: Fied de dominic

;Qué son las ubicaciones de red?

Ves tambren

Centro de redes

A continuacion se nos presentara la siguiente ventana, en la que nos situaremos sobre la pestaiia Excepciones, para pulsar en ella

directamente sobre el botén Agregar puerto, para habilitar las conexiones exteriores al equipo "SERVIDOR" Windows Server 2008 a
través del puerto utilizado por el servicio FTP.
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™ Configuracién de Firewall de Windows =]

General Excepcones |Dpdm4esaumzadas|

Las excepciones controlan como se comunican los programas a través del Firewall de
Windows. Agregue una excepcion de programa o de puerto para permitir las
comunicaciones a fravés del firewall.

Firewall de Windows esta actualmente usando una configuracion para la ubicaddon de
red de dominio. ¢Cuales son los riesgos de desbloguear un programa?

Para habilitar una excepdon, seleccone su casila:

Programa o puerto -
[ Acceso a red COM+

Administracion de DFS

Administracicn del servidor DHCP

[ Administracién remota

Administracion remota de Enrutamiento v acceso remoto
[ Administracién remota de Firewall de Windows

[] Administradidn remota de registro de eventos

[ Administracion remota de servidos

[] Administracidn remota de tareas programadas

[ Administracién remota de Windows

[ Administracian remota del volumen

Agente de retransmisidn DHCP
= ' 1 ' e e j
Agregar programa... |(Agregar puerto... | Propiedades | elina |

[T Notificarme cuando Firewall de Windows bloguee un nuevo programa

Aceptar | Cancelar | fplicar |

Se nos mostrara en este instante la siguiente ventana, en la cual indicaremos el nombre que sera asociado al servicio que hara uso del
puerto que vamos a afadir, Servidor FTP en nuestro caso, el "Numero de puerto" al que sera aplicada esta excepcién, en nuestro
caso el puerto 21 que es donde escucha el servidor FTP por defecto, y finalmente el protocolo de transporte que sera utilizado para este
servicio, TCP en nuestro caso, de modo que cuando dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en
ella sobre el boton Aceptar para confirmar la excepcion que estamos creando.

x

|Ise esta configuracian para abrir un puerto a través de Firewall de
Windows, Para encontrar el nimero v protocolo del puerto, consulte la
documentadon del programa o servicio que desea usar.

Mombre: I Servidor FTP

Mumero de;uf:rtozlzll

Protocolo: & TCP

¢ UDP

£00E riesgo existe al abrir un puerto?

Cambiar ambito. .. Aceptar Cancelar

De vuelta a la ventana de Configuracion de Firewall de Windows, podremos comprobar que la nueva excepcién Servidor FTP
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ha sido afiadido correctamente en el cortafuegos del equipo "SERVIDOR"; cerraremos dicha ventana pulsando en la misma sobre el
boton Aceptar.

™ Configuracion de Firewall de Windows x|

General Excepdones IDpdw*resavmzadasl

Las excepdones controlan como se comunican los programas a través del Firewall de

Windows. Agregue una excepdon de programa o de puerto para permitir las
comunicadones a traves del firewall.

Firewall de Windows esta actualmente usando una configuracion para la ubicadan de
red de dominio. éCuales son los riesgos de desbloguear un programa?

Para habilitar una excepdan, selecdone su casilla:

Programa o puerto | ﬂ
Replicacidn de archivos

Replicacddn DFS

[ Servido de administracion de daves
[]Servicio de Met Logon

Servidio DMNS

[ servicio isCSI

Servicios de dominio de Active Directory
Servicios de implementacion de Windows
Servidos de Waorld Wide Web (HTTF)

Servicios seguros de World Wide Web (HTTPS)
Servidor DHCP

AgQregar programa. .. AgregarpL_.lertﬂ...l Propiedades | Eliminar |

™ Notificarme cuando Firewall de Windows bloguee un nuevo programa

Aceptar I Cancelar | anlicar |

Tras completar la configuraciéon de la excepcion Servidor FTP en el cortafuegos del equipo "SERVIDOR" Windows Server 2008, aun
hemos de realizar una configuracién mas para permitir que dicho cortafuegos pueda abrir dinamicamente los puertos que precise para
las conexiones de datos, pues el servidor FTP 7.5 que hemos instalado utiliza conexiones de datos pasivas.

wLas conexiones de datos que se establecen en un servidor FTP pueden ser activas y pasivas, pero en cualquier caso utilizaran el
puerto 21, de ahi que dicho puerto deba ser abierto en el cortafuegos del equipo "SERVIDOR", aunque con dicha configuracion cuando
un cliente se conecte de modo remoto por FTP al equipo "SERVIDOR" podra autenticarse y realizar algunas operaciones basicas en el
mismo, pero no podra por ejemplo subir y bajar archivos mediante FTP, pues necesita de una segunda conexion para conseguirlo. Si las
conexiones del servidor FTP son activas (el servidor inicia la conexion FTP) se suele utilizar el puerto 20, pero si las conexiones del
servidor FTP son pasivas (el cliente inicia la conexién FTP) se suele utilizar un puerto dinamico.

Asi pues para lograr la apertura dinamica de los puertos que precise el cliente para realizar las transferencia de datos remota mediante
FTP, lanzaremos una ventana de DOS en el equipo "SERVIDOR", para teclear en la misma en comando:

netsh advfirewall set global StatefulFtp enable

Tras lo cual pulsaremos en la ventana correspondiente sobre la tecla ENTER.
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[2v| Admimistrador: Simbolo del sistema

Microsoft Windows [Uersion &.B.68H1 ]
c? 2086 Microsoft Corporation. Reservados todos los derechos.

-

Copyright

CislserssAdninistradorinetsh advfirewall set global StatefulFtp enable
Aceptar

Cisllzerssfidniniztrador>

Tras ejecutarse adecuadamente el comando indicado anteriormente, cerraremos la ventana de la imagen anterior tecleando en ella el
comando exit, y pulsando a continuacién sobre la tecla ENTER.

Ahora si que ya estaremos en disposicion de intentar el acceso remoto al equipo "SERVIDOR" desde un equipo cliente por FTP, para lo
cual disponemos de un par opciones que comentamos a continuacion.

La primer posibilidad consiste en acceder a un equipo cliente del dominio y desde el mismo lanzar una ventana de DOS, en la que
ejecutaremos el comando ftp servidor.micentro.edu y a continuacion pulsar sobre la tecla ENTER; el comando sera enviado al
equipo "SERVIDOR" que nos dara respuesta solicitando las credenciales de acceso al mismo mediante el mensaje Usuario
(SERVIDOR.micentro.edu:(none)):, tal y como vemos en la ventana de la imagen inferior.

\WINDOWS\system32\cmd.exe - ftp servidor.micentro.edu

soft Windo AP [Uersidn .1.2680]
Copueright 1985-2801 Micro . Corp.

C:xDocuments and SettingssAdministrador>ftp servidor.micentro.edu

En la ventana de la imagen superior indicaremos las credenciales de acceso del usuario que va a acceder al sistema de modo remoto
mediante FTP, indicando el nombre del directorio virtual FTP al que deseamos conectarnos, separado del nombre del usuario
correspondiente por el simbolo "|". Asi pues, si deseamos conectarnos al sitio FTP Departamentos con las credenciales del usuario
Javier, deberiamos teclear Departamentos|Javier, y tras ello pulsar sobre la tecla ENTER.
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gsoft Windo P [Wersion 5. cBa]
opyright 12852881 Microsoft Gorp.

locuments and Settings“Administradorftp servidor_micentro.edu
pnectado a SERVIDOR. picentro.edu.
Microszoft FIP Sewvice
suwario (SERVIDOR.micentro.edui:dinone’>: Departamentosijavier

Tras ello se nos requerird que introduzcamos del usuario con el cual vamos a conectarnos de modo remoto al sitio FTP
Departamentos, asi pues teclearemos a continuacién la contrasefia del usuario Javier ytras ello pulsaremos sobre la tecla
ENTER; si todo ha ido bien, la conexion se establecera satisfactoriamente, tal y como vemos en la ventana de la imagen inferior.

4
Microsoft Copp.

RUIDOR.micent
FIP &8 i
DOR.micentro.edu: {non
id reguired for Departamen
IContrazena
238-Hola Jjavier.

'
WAI teclear la contrasefia del usuario que va a establecer la conexion FTP, no se mostrara en pantalla ningun caracter que refleje
que estamos tecleando dicha contrasefia.

A partir de aqui, dado que el entorno de trabajo esta configurado en modo texto, para obtener ayuda sobre los comandos que podriamos
ejecutar, teclearemos el comando help y luego pulsaremos sobre la tecla ENTER para visualizar dicha lista, tal y como vemos en la
imagen inferior.
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ght 1285-2881 Microsoft Corp.

sIocunents and SettingssAdministradorftp zservidor.micentro.edo

.Jentadn a SERUIDOR.picentro.edu.
28 I""Ii.l::ru:n:l:'i: FIP Serwvice

¢SERUIDOR . micentro.edu:<noned>: de partamentos | javier

rid reguired for departamentosijavie

L SENd=
}38-Hola Jjavier.

Bienvenido al sitio FIP de loz Departamentos de MiCentro

238 User logged in.
Los comandos se pueden abreviar. Comandos:

delete literal prompt
debug 1= put
dis mdelete i
a disconnect mdir quit
bhell A mget quote
hinary ) mkdir PECY

mls otehe Lp

mput ¥
o pEn radir

Podriamos teclear el comando dir y posteriormente pulsar sobre la tecla ENTER para visualizar de modo

carpeta base donde se situa el sitio FTP Departamentos al cual nos hemos conectado.

0z conandos se pueden abreviar. Comandos:

delete literal prompt
g put
mde lete pred
mdix guit
mget gquote
PFaCcy

remotehe lp

mput B name
open

compand successful. 3 i
ection already open; Transfer s
M IR> Admini

"'DIR" Informatica

Tranzfer complete.
187 bytes recibidos en 8,88

: 18706868.88 a KBrs.

remoto el contenido de la

Al ejecutar cualquier comando FTP sobre el equipo "SERVIDOR", tal es el caso del comando dir ejecutado anteriormente, en el equipo
cliente desde el que establecimos la conexion FTP se nos presentara la siguiente ventana correspondiente al cortafuegos de dicho
equipo, que nos ofrecera la posibilidad de desbloquear la conexion que el servidor FTP intentara establecer con el equipo cliente en
respuesta a la peticion realizada por éste, asi pues en la ventana de la imagen inferior pulsaremos sobre el botéon Desbloquear para

permitir su uso de modo permanente.
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%= Alerta de sepuridad de Windows

Para ayudar a proteger zu equipo, Firewall de Windows
blogued algunas caracterizhicas de este programa.

iDezea mantener este programa bloqueado?

== Mombre Programa de transferencia de archivos

Fabricante:  Mizrozoft Corparation

Continuar blu:uqueu:u] | Dezbloguear | IEreguntarme maz adelante

Firewall de ‘windows bloqued este programa para que no acepte coneriones de
Intermet o de una red. Puede desbloquearlo zi reconoce este programa o confia en el
emizar. /Cuando debo deshloguear un programa’?

En el caso de la conexion establecida, dado que quien esta autenticado en el sitio FTP Departamentos es el usuario "Javier", éste
s6lo dispondra de acceso de lectura y escritura a la carpeta E:\MiCentro\Departamentos\iInformatica, no pudiendo ni siquiera
acceder a visualizar el contenido de la carpeta E:\MiCentro\Departamentos\Administrativo.

Para cerrar la conexion FTP establecida anteriormente, ejecutaremos el comando quit, y tras ello pulsaremos en dicha ventana sobre la
tecla ENTER para concluir la conexion FTP.

\WINDOWS\system32\cmd.exe

Bienvenido al sitio FIP de los Departamentos de MiCentro
A Uzer logged in.

help

comnandos se pueden abreviar. Comandos:

prompt L

nt status
] e trace
zconnect i quit type

get guote

glohb P Ey

hash 3 renotehe Lp

help FEName

led open rad e

tion alveady opens;
11:51AH <DI
Bl 29PH <DIR>
ransfer complete.
187 bytes recibidos en B.88 segundosz 187888.08 a KE
1> guit

CisDocupent id SettingssAdministrador>

Una segunda posibilidad para acceder al servicio FTP del equipo "SERVIDOR", podria ser utilizar el navegador del equipo cliente desde
el que quisiéramos establecer la conexion, utilizando de este modo un cliente grafico que facilitara la gestion de la conexion.

Lanzando el navegador de un equipo cliente, y tecleando en la barra de direcciones URL del mismo una cadena de texto formada por la
secuencia ftp://<Directorio virtual FTP>|<Nombre usuario>@servidor.micentro.edu, podriamos establecer igualmente una
conexién con el sitio FTP correspondiente.

Asi pues, para establecer una conexion al sitio FTP Departamentos con las credenciales del usuario "Javier", teclearemos en la barra
de direcciones del navegador del equipo cliente desde el que estableciéramos dicha conexidon la cadena
ftp://Departamentos|Javier@servidor.micentro.edu, tal y como vemos en la imagen inferior.
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Z3 Rienvenidos a MSH Espana - Microsoft Infernet Explorer

fechivo  Edician Yer Favorkos  Herramientas  Aypda 'ﬁ‘”’
it : o [ Y e A R = 3

Qus - @ ¥ B @ Powawets goroos @ - p[E L) B

Diraccidn ftpiDepartamnantos| javier@servidor. micentro. edu '-’i 1I’ ¥inculas *
A
L

T b

& & rreenat

Como resultado de la accion anterior el sistema nos solicitara la contrasefia de acceso del usuario indicado en la orden anterior ("Javier"
en este caso), debiendo teclearla en la caja de texto "Contrasefia", y pulsar tras ello sobre el botdon Iniciar sesion en la ventana de la
imagen inferior.

Iniciar sesiogn como E |

Mo s puda iniciar la sesidn en el servidar FTP con el nombre de usuario v contrasefia
proporcionados,

Servidor FTP:  servidor.micenkro,edu

Idsuario: | Departarmentos | jawvier w |

Contrasefia: | sanees |

IJna wez que inicie sesion, puede agregar este servidor a sus Favoritos v volver a él
Facilmente.

"&\, FTP no cifra ni codifica contrasefias o datos antes de enviarlos al servidor. Para
proteger la seguridad de sus contraserias v datos use carpetas Web (\WebDay) en
[ugar de FTP,

MMas acerca de como usar carpetas Web,

[ 1nicio de sesidn andnimo [ quardar contrasefia

[Iniciar gesiufun][ Cancelar ]

Si todo ha ido segun lo previsto, la conexion con el sitio FTP Departamentos se establecera correctamente para el usuario "Javier", a
través de un interface grafico mas sencillo que el que nos ofrecia el comando de texto ftp analizado anteriormente.
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B3 ftp: Hservidor. micentro. edul - Microsoft Internet Explorer

fechivo  Edician YWer Favorkos  Herramientas Ayoda He

@ﬂr&-} = l;-.) = ‘_:f‘ o~ Bsqueds [ Carpebas D-

Baraccién ,_é-] frpaftservidor.micentro. edul | E: Ir fnculss

Tareas de coapeta &1 ,_...JI I:--J
| !:ﬁ e s bdministrativo TG
Gip Mover estacarpeta
[ Coptar esta carpata
¢ Elminar esta carpata \

-
Otros sitios = F |

B &8 Intermet Explorer
l (L) M documentos
W M= stios de red

| Detalles =

Usuario: Departarentos| 8 Intsrmet

Igualmente podriamos conectarnos al sitio FTP Profesores, tanto en modo texto como en modo grafico haciendo uso del navegador,
siguiendo los mismos pasos que hemos dado para conectarnos al sitio FTP Departamentos.

Asi pues, si por ejemplo hubiéramos querido conectarnos en modo texto al sitio FTP Profesores con las credenciales del profesor
"Miguel”, por poner un ejemplo, estableceriamos la conexion sin problema alguno, tal y como vemos en la siguiente imagen.

bolo del sistema - ftp servidor.micentro.edu

and SettingssAdministrador>ftp servidor.micentro.edu
RUIDOR.micenty
FITP 8 i
Profesor iMiguel
Miguel.

venido a tu espacio weh personal.

Si la conexion anterior la hubiéramos querido realizar en modo grafico, en el navegador del equipo cliente deberiamos haber tecleado
ftp://Profesores|Miguel@servidor.micentro.edu, y tras ello introducir la contrasefia correspondiente del profesor "Miguel”,
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pasando a ser mostrada tras ello la ventana de la imagen inferior.

f'! l'lp:Hsenricll:-r.mir.enlm.eduf - Windows Internet |'xpl|:|n'=r proporcionadoe por MiCentro

#rchivo  Edicidn  Yer Favorbos  Herramientas  Ayoda #
@M‘* - k} :!; ,':}W’ﬂ'-lm i campetas | [13]- @ Srcronizacion de carpetas

Daracclin |$'tp yfserdidor.micentro.eduf

Otros sitios Jamdar Joquin Miguel
& Internet Explocer
ﬂ Mis documentos

q Mis shins de red

Usuark: Profescees| Javie 89 Internet

uAntes de concluir este apartado, queremos resefiar que hay cliente de FTP especificos que pueden ser instalados en los equipos
clientes para establecer una conexion en modo grafico mas sencilla, tal es el caso de WSFTP o FileZilla, por poner dos ejemplos.

Llegados a este punto podremos dar por concluido este apartado.

Actividad 1

Indica el puerto en el que se escucha por defecto el trafico FTP.

Actividades

Actividad 1

Indica el puerto en el que se escucha por defecto el trafico FTP.

Este articulo esta licenciado bajo Creative Commons Attribution Non-commercial Share Alike 3.0 License
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