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Introduccion

Los analizadores de protocolos de red (“sniffers™), visualizan el trafico de paquetes que
circulan por las redes de computadores, permitiendo analizar el comportamiento de las
mismas, detectando errores, congestion, etc.

Su funcionamiento consiste en capturar una copia de estos paquetes para un realizar un
analisis posterior, el cual se presenta textual o gréficamente, dependiendo de las
capacidades de la herramienta en cuestion.

Normalmente realizamos varios tipos de anélisis siendo los fundamentales el estructural y
el estadistico. Con el analisis estructural observamos la composicion y detalles de los
paquetes capturados como contenido de cabeceras, nombre protocolo, datos del cuerpo del
mensaje, etc. Con el analisis estadistico obtenemos estimados de tréfico: cantidad de
paquete por tipo y tiempo. Por ejemplo, un administrador de red puede estudiar qué partes
de la red estan mas saturadas y cuales protocolos y maquinas estan generando mas trafico,
y de ese modo podra sugerir las acciones correctivas necesarias.

Adicionalmente, muchos analizadores son capaces de seguir una "conversacion” con lo que
facilitan la resolucion de problemas y la depuracion del software de red durante su
desarrollo.

Wireshark: descripcion general

El analizador Wireshark, es uno de los mas populares analizadores que existen. Se trata de
una herramienta grafica utilizada por los profesionales y/o administradores de la red para
identificar y analizar el tipo trafico en un momento determinado. Se trata de un producto
gratuito cuyas caracteristicas mas relevantes son:
e Disponible para UNIX, LINUX, Windows y Mac OS.
e Captura los paquetes directamente desde una interfaz de red.
e Permite obtener detalladamente la informacion del protocolo utilizado en el pagquete
capturado.
e Cuenta con la capacidad de importar/exportar los paquetes capturados desde/hacia
otros programas.
e Filtra los paquetes que cumplan con un criterio definido previamente.
e Realiza la busqueda de los paquetes que cumplan con un criterio definido
previamente.
e Permite obtener estadisticas.
e Sus funciones graficas son muy poderosas ya que identifica mediante el uso de
colores los paquetes que cumplen con los filtros establecidos.

Hasta el afio 2006 el programa se distribuia bajo la denominacion de Ethereal.
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Primera Captura

Al arrancar, es necesario seleccionar la tarjeta de red de nuestra maquina sobre la que
deseamos hacer capturas Esta serd ethO normalmente, asi que seleccionaremos "Capture"
sobre esta interfaz de red.
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La captura de paquetes comenzard y se mostrard una ventana en la que poco a poco irdn
apareciendo diferentes estadisticas sobre los paquetes que progresivamente se van
capturando hasta que se pulse "detener". Seguramente registraremos trafico de tipo
difusion (broadcast) y poco a poco veremos que se registra alguna actividad.

Para crear trafico de red, es conveniente hacer alguna accién como arrancar un navegador
(Firefox o Mozilla en Linux), o dar un comando al sistema operativo que genere actividad
(ping www.uah.es), conectarse a otra maquina o todas estas acciones simultaneamente.

Ventana principal

Una vez tengamos algunos paquetes capturados, observemos qué sucede al detener el
proceso de captura:

Los paquetes capturados se muestran en la ventana principal de Wireshark. Esta se
compone a su vez de tres ventanas.

1. La ventana superior es la lista de los paquetes capturados. Incluye hora, fuente,
destino, protocolo y una descripcidn breve de cada uno. Segun el paquete que esté
seleccionado en cada momento, se controla la informacion que aparece la ventana
intermedia.

Curso 2015/16
Péagina 3


http://www.uah.es

Universidad de Alcala Laboratorio de Arquitectura de Redes
Departamento de Automatica Grado en Ingenieria Informética

2. La ventana intermedia muestra en detalle el paquete seleccionado en la primera
ventana. Incluye el nombre de los protocolos empleados en los distintos niveles de
la arquitectura y los valores correspondientes a los campos de cada uno de los
protocolos en listas desplegables.

3. La ventana inferior muestra el valor los datos del paquete en hexadecimal y ASCII.
Al seleccionar alguno de los campos en la ventana intermedia, se destaca el rango
de valores correspondientes a dicho campo en el paquete.
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Hle Edit wiew Go Capture Analyze Statistics Telephony Tools Help
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33 22.132968 182.168.1.2 192.168.1.35 TCP 17500 = 43086 [PSH, ACK] Seq=1 Ack=91 Win=17250 Len=74 TSV=83109 TSER:4425€|:|
34 22.133029 182.168.1.35 182.168.1.2 TCP 43085 = 17500 [ACK] Seg=91 Ack=75 Win=318 Len=0 TSV=4425023 TSER=SZ100
35 22.133648 182.1568.1.2 al s lE il esls) TCP 17500 = 43086 [PSH, ACK] Seq=75 Ack=01 Win=17250 Len=74 TSW=953109 TSER=442%
36 22.133672 1682.168.1.35 182.168.1.2 TCP 43085 = 17500 [ACK] Seq=91 Ack=148 win=318 Len=0 TSV=4425023 TSER=83100
37 22.134300 IntelCor_lc:ef:20 Giga-Byt_8d:aa:8a LLC U P, func=Unknown; DSAP Mestar Individual, SSAP Gxb2 Command
38 22.134452 Intelcor_lc:ef:20 Giga-Byt_8d:aa:8a LLC U P, func=Unknown; DSAP Mestar Group, SSAP ©xb2 Command
35 22.141087 182.168.1.2 Sl lla i eels) TCP 17560 = 43087 [PSH, ACK] Seq=1 Ack=G1 Win=17250 Len=74 TSV=G3100 TSER=4425¢
40 22.141133 182.168.1.35 192.168.1.2 TCP 43087 = 17500 [ACK] Seq=91 Ack=75 Win=318 Len=0 TSV=4425025 TSER=5310
41 22.142176 IntelCor_lc:ef:20 Giga-Byt 8d:aa:8a LLC U B, func=Unknown; DSAP OxB8 Group, SSAP 0xb2 Command
42 22.145371 182.158.1.2 192.168.1.35 TCP 17500 = 43087 [PSH, ACK] Seq=75 Ack=91 Win=17250 Len=74 TSW=53109 TSER=442%| |
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P Frame 1 (144 bytes on wire, 144 bytes captured) ) (4]
> Ethernet II, Src: Giga-Byt 8d:aa:8a (00:0f:ea:Bd:aa:8a), Dst: IntelCor_lc:ef:20 (00:21:5d:lc:ef:20)
P Internet Protocel, Src: 162.1688.1.2 (192.168.1.2), Dst: 162.168.1.35 (192.168.1.35] =l
0000 00 21 5d 1o ef 20 00 of ea 8d aa 8a 08 00 45 0O =
GOl0 00 82 64 a8 40 00 BO D5 12 58 cO a8 0l 02 cO ag BT [ [ G
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0040 26 30 68 <7 0b 74 e7 05 fd <O d7 94 70 34 85 21 &oh..t.. ....pd.!
0050 1f 8f 3e 93 18 88 fc ed 1856 75 17 03 ©1 00 30 e aMRRO
0050 35 82 of 4d 86 7¢ aB a3 52 51 94 ac 6¢ <3 8f b7 6..M.].. R3..L...
G070 42 85 1lc bl 4d 91 Ge 15 7a 0B a6 56 a8 20 b5 <2 B...M.n. 2..%. ..
0080 ¢2 7d ed bb 77 d5 B2 bd ce f38e 7882 ec c2 @  .l.ow... ..nxe..
O Fle: "ftrpfwiresharkedCXMO1pEee” 636 K., Packets: 1730 Displayed: 1790 Marked: 0 Dropped: 0 Profile: Default

Ademas en la ventana principal de Wireshark tenemos:

« Barra Principal: con acceso a opciones de captura,, archivado e impresion,
movimiento y bldsqueda de paquetes en la lista, zoom, aspecto de visualizacion,
filtrado y edicion de preferencias. En esta barra se encuentra "iconizadas" muchas
de las opciones de los menus de la parte superior de la GUI de la aplicacion.

o Barra de Filtro: muestra y permite especificar en el filtro aplicado a los paquetes
para visualizacion aunque también navega a la ventana de definicion de filtros de
captura y visualizacion.

« Barra de status: Al pié de las ventanas a la izquierda vemos el nombre del fichero
temporal donde se ha guardado la captura. A la derecha hay informacion sobre los
paquetes:

e P: numero de paquetes capturados

e D: nimero de paquetes que se muestran (superan el filtro)
e M: nimero de paquetes marcados
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Nuevas capturas: opciones

Controlamos la captura con los primeros iconos de la barra principal. También hallamos
estas opciones en el menu Capture. Podemos establecer opciones de captura, iniciar una
nueva captura, parar o reiniciar una captura en marcha.

~Capture

Interface: [bthﬂ ==

IP address: 172.29.16.178

Link-layer header twpe: | Ethernet 2

| Capture packets in promiscuous mode

[] Capture packets in pcap-ng format (experirnental)

[] Lirnit each packet to 1 bytes

igapture Hlter:| | |~ |

Capture Flels) Display Options-

Ale: | | |§rnwse... | [ Update list of packets in real time

[] Use multiple files

i
[] Hide capture info dialog

Marne Resolution

HOE Cantiie ] Enable MAC name resolution

[ ... after
[] Enable network name resolution
[ ... after
] after ; o ] Enable transport name resolution
i Ayuda | i Zancelar | l Start I

Las opciones de captura nos llevan a una ventana en que podemos establecer parametros de
captura: la ventana de dialogo "Capture Options". Las mas relevantes son:

Marco de captura:
1. Seleccion de Interfaz
2. Modo promiscuo: en este modo el programa capturara cualquier paquete que  sea
visible a la tarjeta de red, independientemente de si esta o no destinado a ella. Si no
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seleccionamos el modo promiscuo, solo se capturaran paquetes que van destinados
a, 0 que provienen de nuestra tarjeta de red.

3. Buffer Size: con el fin de limitar el uso de recursos, podemos indicar la cantidad
maxima de bytes que vamos a guardar de cada paquete capturado.

4. Filtro de captura: podemos navegar a la definicién de filtros de captura para
desechar la captacion de algunos mensajes (ver siguiente apartado).

Marco de Ficheros

Las opciones en este marco se refieren al uso de uno o varios ficheros concretos para la
captura en lugar del temporal que usa el sistema, como ha de organizarse la secuencia para
ficheros multiples y si ha de pararse la captura en relacion a éstos.

Marco de Opciones de Presentacion:

Podemos optar por ver en tiempo real los paquetes que se van capturando y también
podemos elegir que se realice un desplazamiento vertical automético de la pantalla
(scrolling).

Marco de condiciones de parada:

En este marco podemos seleccionar si deseamos parar la captura al alcanzar cierto nimero
de paquetes, de cierto namero de Megabytes (incompatible con el modo de captura multi-
fichero) o de tiempo. Si no seleccionamos ninguna condicién de parada, ésta sera manual.

Filtros de Captura en Wireshark

Wireshark hace uso de libpcap para la definicion de filtros. Su sintaxis consta de una serie
de expresiones conectadas por conjugaciones (and/or) con la opcion de ser negada por el
operador not:

[not]Expresion[and]or[not]expresion ... ]

La siguiente expresion define un filtro para la captura de paquetes desde/hacia los host con
direccion IP 172.17.250.1y 172.17.1.81:
ip.addr==172_.17.250.1 and ip.addr==172.17.1.81

En el sitio http://wiki.wireshark.org/CaptureFilters podrd obtener una serie de filtros que
son usualmente aplicados por los administradores de red.

Al didlogo de filtros de captura podemos llegar desde la venta de opciones de captura o
desde el menu de Capturas para establecer un filtro de captacion de mensajes. Esto evitard
la captacion de algunos mensajes: antes solo los excluimos de la presentacién en pantalla
mediante el filtrado de presentacion.

Si recorremos cada uno de los filtros predefinidos, veremos la expresion que los
implemente en "Filter String". Esta lista puede aumentarse definiendo nuestras propias
expresiones y asignando un nombre para ellas. Una expresion debe evaluarse a "true”, se
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define en minudsculas con una o mas primitivas unidas con operadores légicos. Una
primitiva es un calificador seguido de un identificador.

Display Rlter

Ethernet address 00:08:15:00:038:15

Ethernet type 00306 [ARP)

Ethernet broadcast

Mo ARP

IP onby

IP address 192.168.0.1

IP address isn't 192.165.0.1, don't use |= for this!
1P only

TCP onby

UDP anly

UDP portisn't 53 [(not DMNS), don't use |= for this!
TCP or UDFP port is 80 [HTTPR)

HTTR

Eliminar

b

_-F‘ru:uper'ties_-

Flter name: [ ]

Flter string: [ ] | Expressian... |

Ayuda | - Aplicar || Cancelar |[ Aceptar ]

La ventana Filter Expressions nos facilita la creacion y modificacion de filtros a nuestra
voluntad.

Feld name Relation

Expert - Expert Info
104apci - [EC 60570-5-104-4Apci ==

b

P

P lodasdu - |[EC 60870-5-104-Asdu 1=
[ 2dparityfec - Pro-MPEG Code of Practice #3 |

[P SCOMMNS - 3Com XMS Encapsulation

P 3GPP2 A1l - 3GPP2 A1l =
B

P

P

P

302,11 MGT - IEEE §02.11 wireless LAM mans ==

802 11 Radiotap - IEEE 802.11 Radiotap Capt contains

802.3 Slow protocols - Slow Protocols matches

9P - Plan 9 9P

AALL - ATM AALL

ASLSA - AT A4 S8
[ AARP - Appletalk Address Resolution Protocol
[+ acaP - Application Configuration Access Proto
[ ACHM - Architecture for Control Metworks -

(< [ [»)

Cancelar |[ Aceptar ]
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Analisis de los paquetes capturados

Al seleccionar cualquiera de los paquetes capturados, se despliega el contenido del paquete
en el resto de los paneles que son panel de detalles de paquetes y panel en bytes.
Expandiendo cualquiera parte del arbol presentado en el panel de detalle del paquete, se
puede seleccionar un campo en particular cuyo contenido se muestra resaltado en negritas
en el panel de bytes.

Existe una manera de visualizar los paquetes mientras esta activo el proceso de captura
esto se logra, seleccionando la opcion Update list packets in real time desde menu Edit-
>Preferentes->Capture. Adicionalmente, Wireshark permite visualizar el contenido de un
paquete seleccionado en el panel de paquetes capturados en una ventana individualmente
seleccionando la opcion Show Packet in new Windows en menU principal View. Esto
permite comparar con mas facilidad dos o mas paquetes.

Cuando iniciamos la captura de paquetes por lo general se obtiene una gran cantidad de
paquetes que cumple con los filtros y/o expresiones definidas, Wireshark permite realizar
busquedas sobre los paquetes capturados, seleccionando Menl Edit>Find Packet.

Wireshark permite marcar los paquetes para que sean identificados con mas facilidad, a
partir del menu contextual que se muestra al activar el boton derecho del ratén sobre el
paquete en cuestion.

Wireshark proporciona un rango amplio de estadisticas de red que son accedidas desde el
menu Statistics que abarcan desde la informacion general de los paquetes capturados hasta
las estadisticas especificas de un protocolo.
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